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Introduction

Ce document décrit la configuration de Citrix XenApp ou XenDesktop avec le VPC Amazon Web Services
(AWS).

Configuration requise

Pour déployer un site XenApp ou XenDesktop 7.5 dans un VPC Amazon, assurez-vous que les conditions
préalables sont remplies et associez les AMI AWS Marketplace a votre compte comme suit.

Conditions préalables
Effectuez les opérations suivantes avant de commencer :

e Prévoyez une journée pour l'implémentation du déploiement.

e Assurez-vous qu'un environnement AWS est configuré et opérationnel. Il doit étre doté d'un compte
AWS actif et de préférence d'un compte Identity and Access Management (IAM) AWS qui peut étre
utilisé pour ce déploiement spécifique.

e Pour cette preuve de concept (PDC), I'utilisateur IAM doit disposer de droits d'administration sur
votre environnement AWS. Pour de plus amples informations sur les droits dont vous avez besoin,
consultez la rubrique Préparerl'installation de XenApp et XenDesktop.

e Inscrivez-vous a l'aide de votre compte AWS aupreés de I'AMI NetScaler VPX dans AWS Marketplace.
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http://edocssand.citrix.com/proddocs/topic/xenapp-xendesktop-75/cds-install-prepare.html

Associer les AMI AWS Marketplace a votre compte

Le modele CloudFormation utilise les AMI AWS Marketplace. Associez les AMI a votre compte avant de
procéder a I' installation, comme suit.

1. Dans la console AWS, sélectionnez Find software on AWS MarketPlace (Rechercher des logiciels sur
AWS MarketPlace) sous la section des informations supplémentaires a droite de la console.

Additional Information

Getting Started Guide
Documentation

All EC2 Resources

Forums
Pricing

Feedback

Feedback
Report an Issue

2. Recherchez NetScaler VPX Platinum Edition — 10 Mbps et sélectionnez version 10.1-123.9.

NetScaler VPX Platinum Edition - 10 Mbps

Sold by: Citrix | See product video =

®
CITRIX Citrix NetScaler is an all-in-one web application delivery controller that makes applications run five times better, reduces web
]

application ownership costs, optimizes the user experience, and makes sure that applications are always available by using
advanced L4-7 load balancing and traffic management; proven application acceleration such as HTTP compression and caching: an
integrated application firewall for application security: and server offioading to significantly reduce costs and consolidate servers. As
an undisputed leader of service and application delivery. Citrix NetScaler solutions ... Read more

Customer Rating Be the first to review this product _ You will have an opportunity to
Continue review your order before
launching or being charged.

Latest Version 10.1-120.13 (Other available versions)

3. Connectez-vous a votre compte AWS.
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Déploiement automatique a l'aide d'un modele
CloudFormation AWS

Création d'une pile d'infrastructure XenApp ou XenDesktop a I'aide du
modele CloudFormation

La procédure suivante indiqgue comment utiliser le modéle CloudFormation pour automatiser la création
de toutes les ressources nécessaires a un site XenApp ou XenDesktop dans le cloud Amazon EC2.

1. Surl'onglet de la console CloudFormation Stack, utilisez le menu déroulant dans le coin
supérieur droit pour sélectionner la région dans laquelle vous souhaitez créer I'environnement.

/i@ CloudFormation Manage \ R

« (<l ) htips://console.aws.amazon.com/cloudformation/home?region=ap-sout /stacks?filter=active

1] Services ~ Citrix AWS ~  Sydney v  Help v

Create Stack Update Stack Delete Stack Welcome to the new CloudFormation console. Send us your feedback or go back to using the old c -3

Filter: Active > By Name Showing 0 stacks

Create a Stack

AWS Cloudformation allows you to quickly and easily deploy your infrastructure resources
and applications on AWS. You can use one of the templates we provide to get started
quickly with applications like WordPress or Drupal, one of the many sample templates or
create your own template

“You do not currently have any stacks. Click the "Create New Stack” bution below to create
a new AWS Cloudformation Stack

Create New Stack

Create a Template from your Existing Resources

Ifyou already have AWS resources running, we also provide a CloudFormer tool that lets
you create a template from your existing resources. This allows you to capture and
redeploy applications you already have running. To launch the CloudFormer tool click
below.

Launch CloudFormer

_§_}=!

© 2008 - 2014, Amazon Web Services, Inc. or its affiliates. All rights reserved. Privacy Policy ~ Terms of Use Feedback
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2. Cliquez sur Create New Stack (Créer une nouvelle pile).
Nommez la pile, puis pointez vers le modele CloudFormation JSON disponible sur
https://s3.amazonaws.com/cf-XenDesktop/XD75NSonAWS CF vl 2.7json,

puis cliquez sur Continue.

/@ Create A New Stack

&« [l () https://console.aws.amazon.com/cloudformation/hom =ap-southeast-2#/stacks/new
- -
[ T Services v Citrix AWS v Sydney »  Help ~
Template
Create A New Stack
Parameters
Options AWS CloudFormation gives you an easier way to create a collection of related AWS resources (a stack) by describing your requirements in a template. To create a
stack, fill in the name for your stack and select a template
Review
Stack
Name XAT5POC
Template
Source Use sample template
Upload template file
Choose File | No file chosen
® Provide an 53 URL fo femplate
hitps #/s3. amazonaws convci-xenDesktop/XD750nAWS_RDG_CF
Cancel Next Step
© 2008 - 2014, Amazon Web Services, Inc. or its affiliates. All rights reserved.  Privacy Policy  Terms of Use Feedback

Page | 7© 2014 Citrix Systems, Inc. Tous droits réservés.


https://s3.amazonaws.com/cf-XenDesktop/XD75NSonAWS_CF_v1_2.json

4. Spécifiez les parametres a exécuter par le script. Le modele contient les informations suivantes,

notamment des explications succinctes pour chaque parametre, et affiche les valeurs par défaut

suivantes.

ADInstanceType
ADPrivatelP

AZ

BastionInstanceType

DMZCDIR
DomainAdminPassword

DomainAdminUser

DomainDNSName

DomainLDIFFormat

DomainNetBIOSName

IAMUserAccessKey

KeyPairName

NATInstanceType

NSCloudFormationURL
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ml.medium

10.0.1.5

m1l.small

10.0.0.0/24
Fourni par l'utilisateur

Xenadmin

xencloud.net

DC=xencloud, DC=net

XENCLOUD

Fourni par l'utilisateur

Fourni par l'utilisateur

m1l.small

https://s3.amazonaws.com

@

XenApp/NS VPX PLT 10M

Type d'instance Amazon EC2 pour l'instance
Active Directory

Adresse IP privée fixe pour le serveur Active
Directory

Nom de la zone de disponibilité qui
contiendra les sous-réseaux publics et privés.
Sélectionnez une zone valide pour votre
région

Type d'instance Amazon EC2 pour l'instance
Bastion

Bloc CIDR pour le sous-réseau public

Mot de passe de |'utilisateur Admin du
domaine. Il doit comporter au moins huit
caracteres et contenir des lettres, des chiffres
et des symboles

Nom d'utilisateur du compte qui sera ajouté
en tant qu'administrateur de domaine. Celui-
ci est distinct du compte d'administrateur par
défaut

Nom de domaine complet (FQDN) a utiliser
pour |'étendue DHCP ; par exemple,
xencloud.com

Domaine LDIF (jusqu'a 30 caracteres) pour la
création d'utilisateurs dans I'arborescence de
domaine Active Directory

Nom NetBIOS du domaine (jusqu'a 15
caractéres) pour les utilisateurs de versions
antérieures de Windows ; par exemple,
XENCLOUD

Clé d'acces de I'utilisateur IAM utilisée pour
créer et configurer les différentes instances
Paires de clés publiques/privées qui vous
permettent de vous connecter de maniere
sécurisée a l'instance aprés son démarrage
Type d'instance Amazon EC2 pour les
instances NAT

URL publique du modele NetScaler VPX
CloudFormation v4.4


https://s3.amazonaws.com/cf-XenApp/NS_VPX_PLT_10MB_Template_v4.4.json
https://s3.amazonaws.com/cf-XenApp/NS_VPX_PLT_10MB_Template_v4.4.json
https://s3.amazonaws.com/cf-XenApp/NS_VPX_PLT_10MB_Template_v4.4.json

NSMIP

NSNSIP

NSSNIP

NSVIP

PrivateCIDR
RestoreModePassword
SecretAccessKey

ServerNetBIOSName

VDAInstanceType

VdaName

VPCCIDR

VPCName

XD7DDClInstanceType

XD7ISOLocation

XDAdminPassword
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B Template v4.4.json
10.0.1.102

10.0.1.100

10.0.0.175

10.0.0.176

10.0.1.0/24
Fourni par l'utilisateur
Fourni par l'utilisateur

DCO1
cl.xlarge

VDAMaster

10.0.0.0/16

VPC POC XenDesktop 7.5

m3.large

https://s3.amazonaws.com

[cf-

XenDesktop/ISO/XenApp a

nd XenDesktop 7 5.iso

Fourni par l'utilisateur

L'adresse SNIP ou MIP privée fixe de la carte
réseau NetScaler connectée au sous-réseau
privé doit se situer dans la plage CIDR du
sous-réseau privé

L'adresse IP privée fixe de la carte réseau
NetScaler connectée au sous-réseau privé
doit se situer dans la plage CIDR du sous-
réseau privé

L'adresse IP publique fixe de la carte réseau
NetScaler connectée au sous-réseau public
doit se situer dans la plage CIDR du sous-
réseau public

L'adresse VIP fixe de la carte réseau NetScaler
connectée au sous-réseau public doit se
situer dans la plage CIDR du sous-réseau
public

Bloc CIDR pour le sous-réseau privé

Clé d'acces secréte de I'utilisateur IAM a
utiliser

Nom NetBIOS du serveur Active Directory
(jusqu'a 15 caracteres)

Type d'instance Amazon EC2 pour l'instance
principale VDA

Serveur XenApp principal qui détient le role
de collecteur de données préféré de la
batterie ainsi que le serveur SQL Server
Serveur XenApp secondaire qui détient le réle
de collecteur de données préféré de la
batterie

Serveur qui héberge le role StoreFront.
Exécute la version 1.2 de StoreFront avec la
base de données sur le serveur XENAPP.
Serveur d'installation utilisé pour créer la
batterie de serveurs a I'aide des scripts
PowerShell App Delivery Setup. Peut étre mis
hors tension apres création de la batterie.
Serveur de traduction d'adresse réseau (NAT)
qui offre un acces sortant a Internet aux
serveurs dans le sous-réseau privé

Instance NetScaler VPX utilisée pour fournir la
fonctionnalité de proxy ICA au serveur
StoreFront


https://s3.amazonaws.com/cf-XenDesktop/ISO/XenApp_and_XenDesktop_7_5.iso
https://s3.amazonaws.com/cf-XenDesktop/ISO/XenApp_and_XenDesktop_7_5.iso
https://s3.amazonaws.com/cf-XenDesktop/ISO/XenApp_and_XenDesktop_7_5.iso
https://s3.amazonaws.com/cf-XenDesktop/ISO/XenApp_and_XenDesktop_7_5.iso

XDAdminUser XDFarmAdmin

5. Plusieurs versions du firmware NetScaler VPX sont prises en charge. Sélectionnez la version
souhaitée en choisissant le modeéle JSON approprié a partir de I'une des versions suivantes du
firmware :

https://s3.amazonaws.com/cf-XenApp/NS_VPX_Template_v3.json 10.0-71.6008.e
https://s3.amazonaws.com/cf-XenApp/NS_VPX_Template_v4.json 10.1-119.7
https://s3.amazonaws.com/cf-XenApp/NS_VPX_Template_v4.1.json 10.1-120.13

/ Wl Create A New Stack

-

[¢ & https://console.aws.amazon.com/cloudformation/home?region=ap-southeast-2#/stacks/new

Services ~ Edit ~ Citrix AWS ~  Sydney v  Help v

Template
Specify Parameters
Parameters
Options
Review Below are the parameters associated with your CloudFormation template. You may review and proceed with the default parameters or make customizations as

needed below

Parameters
ADInstanceType m1.medium Amazon EC2 instance type for the Active Directory Instance
ADPrivatelp 10.0.1.5 Fixed private IP for the first Active Directory server
AZ  ap-southeast-2a Name of Availabilty Zone that will contain public & private subnets - Select a valid Zone for your region
BastioninstanceType m1.small Amazon EC2 instance type for the Bastion Instance
DMZCIDR  10.0.0.0/24 CIDR Block for the Public Subnet
Domai inPasswor Password for the domain admin user. Must be atleast characters containing letters, numbers and symbols
d

DomainAdminUser  XenAdmin

User name for the account that will be added as Domain Administrator. This is separate from the default “"Administrator” account

DomainDNSName xencloud.net Fully qualified domain name (FQDN) to be used for the DHCP scope e.g. xencloud.com
DomainLDIFFormat DC=xencloud,DC=net LDIF demain (upto 30 characters) for creating users in the Active Domain Tree
DomainNetBIOSName xencloud NetBIOS name of the domain (upto 15 characters) for users of earlier versions of Windows e.g. CTXCLOUD

6. Apres avoir spécifié les parameétres requis, sélectionnez la case | acknowledge that this
template may create IAM resources (Je reconnais que ce modeéle peut créer des ressources
IAM), puis cliquez sur Continue.
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https://s3.amazonaws.com/cf-XenApp/NS_VPX_Template_v3.json
https://s3.amazonaws.com/cf-XenApp/NS_VPX_Template_v4.json
https://s3.amazonaws.com/cf-XenApp/NS_VPX_Template_v4.1.json

7. Ajoutez des balises supplémentaires sur I'écran suivant et cliquez sur Continue.

¥ Create A New Stack

Ll 2 htips://console.aws.amazon.com/cloudforn
W Services v | Edit v Citrix AWS v Sydney v Help v
Template
Options
Parameters
Options
Review Add tags to your stack to simplify the administration of your infrastructure. A tag consists of a key/value pair and will flow to resources inside your stack. You can add

up to 10 unique keys to each stack along with an optional value for each key. For more information, go to Tagging a Stack in the CloudFormation User Guide

Tags
Key Value
1| | Project Mobile Workspace POC [+ ]
» Advanced
Cancel | Back | VS
2014, Amazen Web Services, Inc. or its affiliates. All rights reserved.  Privacy Pelicy ~ Terms of Use Feedback

Vérifiez que les valeurs fournies sont adaptées a votre environnement.

Remarque : il est important de vous assurer que la zone de disponibilité, vos informations d'identification
et votre paire de clés d'acces sont correctes. Si ce n'est pas le cas, revenez en arriére et corrigez l'erreur,
sinon la création du modele échouera. Ceci fait, cliquez sur Continue pour démarrer le processus de
création de la pile.
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Create A New Stack

« [« £ https://console.aws.amazon.com/cloudformation/home?region=ap-southeast-2#/stacks/new

Parameters

ADInstanceType m1.medium

ADPrivatelp 10015
AZ  ap-southeast-2a
BastionIinstanceType m1.small

DMZCIDR  10.000/24

b .
d
DomainAdminUser  XenAdmin

DomainDNSName

xencloud.net

XD7ISOLocation

DomainLDIFFormat  DC=xencloud DC=net
DomainNetBIOSName  xencloud
IAMUser ey
KeyPairName  XenCloud
NATInstanceType  m1.small
NSCloudFormationURL  https://s3.amazonaws. com/ci-XenApp/NS_VPX_NSIP_Cust_Lic_Template_v4 4 template
NSMIP 1001102
NSNSIP 1001100
NSSNIP 1000175
NSVIP  10.0.0.176
PrivateCIDR  10.0.1.0/24
Restor
d
ServerNetBIOSName DCO1
VDAInstanceType  c1.xlarge
VdaName VDAO1
VPCCIDR  10000/16
VPCName XenDeskiop 7.5 VPC
XD7DDCInstanceType m1.large

hitps://s3.amazonaws.com/cl-XenDesktop/SO/enApp_and_XenDeskiop_7_5.iso

XD, d
XDAdminUser
Create IAM Resources

Options

XDFarmAdmin
true

8. Surl'écran récapitulatif, cliquez sur Create.

Create A New Stack

- [<B & htips://console.aws.amazon.com/cloudformation/home?region=

est-2#/stacks/new

DomainNetBIOSName
IAMUserAccessKey
KeyPairName
NATInstance Type
N$CloudFormationURL
NSMIP

NSNSIP

NSSNIP

NSVIP

PrivateCIDR
RestoreModePasswor
d

SecretAccessKey
VDAInstanceType
VPCGIDR

VPCName
XD715OLocation
Create IAM Resources

Options
Tags

Project

Advanced

Rollback on failure

< affiliates. Al i

xencloud
AKIAJQS5QVEE4JDAOTCMA

XenCloud

m1.small
hitps://s3.amazonaws.com/cf-XenApp/NS_VPX_PLT_10MB_Template_v4 4 json
10.0.1.102

10.0.1.100

10.0.0.175

10.0.0.176

10.0.1.0/24

NKBJ5XgZvXgeFHkaOVEIMgNXHwRVmes7 TSxtua)
c1.xlarge

10.0.0.0/16

XenDesktop 7.5 POC VPC
hitps://s3.amazonaws. com/c!
true

XenDesktop/SO/XenApp_and_XenDeskiop_7_5.iso

Mobile Workspace POC

none
Yes

Privacy Policy  Terms of Use

Cancel

Feedback
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Le modele CloudFormation génere I'environnement en fonction des parametres que vous avez
spécifiés ; le modeéle s'affichera dans la console CloudFormation une fois le processus terminé.

Il contient deux piles CloudFormation : I'une pour l'infrastructure EC2 et I'autre pour le NetScaler VPX.

"{f# CloudFormation Manage: - ', Wl

- [ = hitps://console.aws.amazon.com/cloudformation/home?rec

Create Stack Update Stack Delete Stack Welcome to the new CloudFormation console. Send us your feedback or go back to using the old.
Showing 2 stacks

Filter: Active > By Name:

Name Created Status Description
XAT5POC-NSVPXStack-6XMVLA4CDAUM 2014-03-08 01:16:36 UTC+0100 CREATE_COMPLETE **Version 4. 4™ NS Version: 10.1-123.9 Netsca
XATSPOC 2014-03-08 01:15:21 UTC+0100 = CREATE_COMPLETE *Version 1.00**. This template creates a Virtu...

mEA

Outputs ~ Resources  Events  Template  Parameters  Tags  Policy

Select a stack above
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9. Lorsque vous sélectionnez I'onglet Outputs dans la pile d'infrastructure, vous pouvez voir les
adresses IP des composants principaux.

/ i CloudFormation Manage: - ', Wl

& https://console.aws.amazon.com/cloudformation/home?

Create Stack Update Stack Delete Stack

Welcome to the new CloudFormation console. Send us your feedback or go back ta using the old c -3

Filter: Aclive ¥ By Name Showing 2 stacks
Name Created Status Description
XATIPOC-NSVPXStack-6XMVLA4CDAUM 2014-03-08 01:16:36 UTC+0100 | CREATE_COMPLETE “Version 4.4 NS Version: 10.1-123.9 Netsca...

" XATSPOC 2014-03-08 01:15:21 UTC+0100 | CREATE_COMPLETE “*Version 1.00**. This template creates a Virtu

Qverview Resources Events Template Parameters Tags Policy _B_ Q=]

Key Value Description

DomainController 10015 IP address of the domain controller

DesktopDeliveryController 100179 IP address of the XenDeskiop 7 Deskiop Delivery Controller

BastionElasticlP 5484197 200 External IP address of the Bastion host in AZ1. RDP to this IP

NetScaler 10.0.1.100 IP address (NSIP) of the NeiScaler. Browse to this IP address

NSGWVIP 548415262 Elastic IP address of the Client VIP of the NeiScaler
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Si vous sélectionnez les valeurs par défaut, le modele génére une infrastructure de site XenApp ou
XenDesktop dans le cloud AWS semblable a I'exemple suivant :

Infrastructure de site utilisant le modeéle CloudFormation

XenApp / XenDesktop in AWS Cloud

< Corporate
Office

sig

Workers

\

Public SG
(80, 443, 3389)

AWS Regional DataCenter

Virtual Private Cloud (VPC)
| DMZ 10.0.0.x | | Private Subnet (10.0.1.x) |

Y-~

AD DC

h
Dcm_ () h
Q

Bastion

(U

Remote
& Mobile
Users

=

/

XenApp /
- ..

XenDesktop
orkers

Eth 0/1
Eth 0/0

NetScaler NSVPX-1

Private SG

Delivery Controller

Eth 0/0 (.175) SQL Server
Eth 0/1 (.100) StoreFront
XD7DDC
I~

(80,443,1494,2598,3389,53,5986,8080,27000)

~

~

~ el

NAT iNet VDAMaster

Gateway
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Configurer XenApp ou XenDesktop sur l'infrastructure AWS

Apreés avoir installé AWS a I'aide d'un modele CloudFormation AWS, vous pouvez configurer XenApp ou

XenDesktop afin de mettre a disposition des applications et bureaux virtuels a partir de AWS.

1. A partir de la console de gestion des instances EC2, sélectionnez Download Desktop File
(Télécharger fichier de bureau) pour vous connecter a I'hote Bastion a I'aide de RDP.

2. Ouvrez une session avec les informations d'identification d'administrateur de domaine que vous

avez fournies lors de la création de la pile CloudFormation.
I e Pricing
- [l & hupsy, ! /i = st- 19

Connect To Your Instance

You can connect 10 your Windows Instance using a remote deskiop client of your choice. and by
downioading and running the ROP shortcut file below

Download Remote Desktop File
When prompted, connect to your instance using the following details

ElasticIP 5484217 230
User name  Administrator

Password  Get Password

If you need any assistance connecting to your instance. please see our connection documentation

3. A partir de I'hdte Bastion, connectez-vous via RDP au Delivery Controller (le contrdleur est

xd7ddc.xencloud.net lorsque vous utilisez le nom de domaine par défaut), et ouvrez une session

en tant qu'administrateur de domaine a I'aide des parametres DomainAdminUser et
DomainAdminPassword fournis durant la création de la pile.
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4. Le support du produit XenApp et XenDesktop 7.5 est déja monté. Exécutez AutoSelect.exe pour
démarrer l'installation.

Temporary Storage 1 Z)
[

& B cuie

EETEE S Hm e

Remarque : le format du fichier des informations d'identification pour le compte AWS racine, récupéré
sur https://console.aws.amazon.com/iam/home?#security credential est différent de celui des fichiers

d'informations d'identification téléchargés pour les utilisateurs AWS standard. Pour cette raison, Studio
ne peut pas utiliser le fichier pour remplir les champs API et de clé secréte lors de la création d'une
connexion. Vérifiez que vous utilisez des fichiers d'informations d'identification IAM lors de
I'administration de Studio.
5. Installez XenApp ou XenDesktop en fonction des besoins de votre environnement.
a. Sélectionnez le Delivery Controller.
b. Sélectionnez All Core Components (Tous les composants principaux).
c. Suivez les instructions de I'assistant pour procéder a l'installation du Delivery Controller.
6. Démarrez Citrix Studio, puis suivez les instructions de I'assistant pour créer le site. Notez que le
modele CloudFormation a pré-installé SQL Server 2012 sur le Delivery Controller.
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https://console.aws.amazon.com/iam/home?#security_credential

7. Sélectionnez I'h6te local en tant qu'emplacement du serveur de base de données, et autorisez

=
File Action View Help

¢ 2@ Bm
(Z Console Root

B8 Citrac Studio.

B Citrix StoreFront

Welcome to Ci

To begin, select one of the three of

Site setup

Deliver desktops and apy

Remote PC access

Enable your users to remy

Scaie your deployment

Connect this Delivery Co

~

Studio

Licensing
Connection

Storage
App-V Publshing

Summary

|'assistant a créer la base de données.

Database
togg

Database server location:

(L T—|

Database name:

[ carixaws Mobiie Workspace | [Fest connecten.. |

17 you do not have penmission to edit this database, generate a script to give to your database
administrator.

| Generate database serpt. | (Optionsl)

8. Procédez a l'installation du gestionnaire de licences.

= =
File Action View Help
= 2[H BE
) Console Root

B Citrix Studio

B CitreStoreFront

Welcome to Ci

To begin, select one of the three of

Site setup.

Deliver desktops and apy

Remote A€ access

Enable your users to reny

‘Scale your depioyment

Connect this Delivery Col

Storage
App-V Publishing
Summary

|
|

Licensing
Ucense server address: | localhost27000 8 comeat |
Connected to rusted server

1 want to:

) Use the free 30-day trial
You can add a icense later.

) Use an ewsting license
st below is generated by the icense server,

You can
or you can add

(SN E] 3
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9. Entrez vos informations d'identification d'acces a AWS afin d'autoriser le Delivery Controller a

provisionner des instances sur AWS.

B .
File Action View Help
«%| 2@ B
-] Console Root Actions
B8 Citrix Studio 4 : £
B Citr Storefront |
View 4
Welcome @ Retesn
Help.
Welcome to Ci
Tobegn seiectone ot thethrecofl  Studio et
hhardware), select ‘No machine management.” 2
saesep Comectontpe  [ammmgz =]
Deliver desktops and apj Your should !
Importkeys fie:
. A9 key:
App-V Publishng. S
Enable your users to ren S Connecton name
Scte your sepment
Connect this Delivery Cof
Lo | (o

File Acton View Help

e (e 6=
] Console Roat Actions
8 Crix Studio 1

Deliver desktops and apy

Vietus! private clovd:

B Cirix StoreFront
Welcome View ,
[ Refresh
B Help
Welcome to Ci
To begin, select ane of the theee Studio Virtual Machine Location
Cloudregion  [usremstl =
ste e Twanttor
®c Seri

‘Semote #C sccess

Enable your users to rery

Scale your deplayment

Connect this Delivery Col

Use existing virtual machines

O | (o]
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11. Sélectionnez les sous-réseaux chargés d'héberger les instances, puis entrez un nom. Dans cet
exemple, le sous-réseau privé 10.0.1.0/24 est sélectionné afin d'accéder aux VDA exécutés dans
ce réseau privé, comme indiqué dans le diagramme Infrastructure de site utilisant le
modeleCloudFormation.

File

Action View Help

L E G
(2] Console Root % Neias]
8 Citrix Studio CITRIX .
8 Citrix Sorefront |
View »
| | G Refresh
Help
Welcome to Cit
To begin, select one of the three of Studio Network
Name for these resources:
——
The resources name helps identify this availability zone and network combination in Studio.
Deliver desktops and apy Select one of more networks for the virtual machines 1o use:
| Name B
(] 10.0.0.0/724 (vpc-946¢9cf1)
% 10.0.1.0/24 (vpc-!
pc (¥ 100.1.0/24 (vpc-946¢9cf1)

Enable your users to rermy

Scale your deployment

Connect this Delivery Col

oo | (oo

12. Ignorez la configuration de I'option App-V Publishing afin de terminer l'installation du site. Vous
pouvez ajouter cette fonctionnalité ultérieurement.

3
File Action View Ip
+ o 2[m @l=

(] Consele Root

B Cirix Studio
8 Citrix Sorefront

View »

@ Refresh

@ Hew
Welcome to Ci
To begin, select ane of the three of Studio Sumy,
Site name: AWS Mobile Workspace
Site setup. Database server: A
Detabase name: CitrixAWS Mobile Workspace
Deliver desktops and apj Ucence server locshaee21000.
Connection type: Amazon EC2
Connection name: AWS US-East-1
- (Create virtual machines with:  Studio tools (Machine Creation Services)
mfoaTs Virtual private cloud: pe-946¢9ch1
Availabiity zone: us-east-1d
Enable your users to reny Networks: 100.10/24 (vpe-9463c)
‘ App-: Not configured
Scle your depoyment
Connect this Delivery Co
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Une fois la configuration terminée, |'assistant affiche la page Création d'un site.

10.0.154

 Actions

Eile

Action Yiew Help
@s n[E @
[ Console Root.

4 B Cirix Studio (s Mo ICLLLI DS

DO search

= Machine Catalogs || Full Deployment

£ Delivery Groups

[ Policies

[# Loaging v
Site Setup

4 [ Configuration
£ Administrators |
Follow these steps to set up and deploy your virtual desktop infrastructure.

(] Contrallers
= Hosting
4 Licensing
[ Storsfront .
[y 2pp-V Publishi

¥ CitrcStoreFront °

Machine Catalogs

2 Set up machines for desktops and applications or remote PC access

Delivery Groups

View
Refresh
H Hep

Test site configuration
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Configurer la machine VDA principale

Une fois que vous avez configuré le Delivery Controller, vous devez configurer une image principale en
configurant une machine VDA principale.

1. A partir de I'h6te Bastion, connectez-vous via RDP au VDA principal (vous pouvez trouver
I'adresse IP dans la console EC2), et ouvrez une session en tant qu'administrateur de domaine a
|'aide des parametres DomainAdminUser et DomainAdminPassword fournis durant la création
de la pile.

CRixAWS ¥ N.Viginia v Help v

Connect  Actions v
P oomch nsance | o e
Filter: Allinstances v Al instance types v 1109 0t 9 Instances
Name ¥ - lInstance 1D - Instance Type - Availability Zone - Instance State ~ Status Checks Security Groups VPC 1D Private 1P Ade
lostances co1 ed5ba @ wr © 22 checks passed ’ pe-94Be3clt 10015
Spot Requests @ VDA Master 16754047 1 xlarge us-sast-1d @ running © 272 checks passed ATSP @ vpe-946c9cft 10.0.1.194
eserved instances NAT c67942e7 m1 smal @ running o 22 346 1000
VPXPrima 28704289 @ nunning © 2 1001
A @ rnning °2 1001
Bundie T A @ running o 2 10.0.0
64_Me 4 @ stopped 1
um PX_TECH_RE I @ stopped 1001
ap: Sampl @ stopped 4 10
Ne
aunch Configural
Scaling Groups Instance: | I-16754ed7 (VDA Master)  Private IP: 10.0.1.194 L_J_}-=]
Description Status Checks  Monitoring ags
Public DNS

VPCID  vpc-946c3ch AMIID

Feedback

2. Lesupport du produit XenApp et XenDesktop 7.5 est déja monté. Exécutez AutoSelect.exe pour
démarrer l'installation.
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3. Sélectionnez Virtual Delivery Agent pour systéeme d'exploitation Windows Server pour
I'installation de XenApp Worker. Voir la rubrique Server VDI pour plus d'informations sur la

configuration de la fonctionnalité Server VDI sur un VDA principal.

id.net X

Hostname

XenDesktop 7.5 1 Memory :
BN rover :

formance

Get Started Prepare Machines and Images Extend Deployment

Delivery Controller Virtual Delivery Agent for Windows Citrix Director

Start here. Select and install the Delivery s

Controller and other essential services like  Install this agent to deliver applications and
License Server and StoreFront. desktops from server-based VMs or Cltiix: Licanse Secvac
physical machines.

Citrix StoreFront

Citrix Studio

Universal Print Server

Services and Support

ocs Access product documentation online.
ed er Access knowledge base articles, security bulletins, and troubleshooting guides.

Cancel

S S “mo
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10. Sélectionnez Créer une image principale.

| 18 - FBE G

11. Fournissez le nom de domaine complet (FQDN) du Delivery Controller que vous avez configuré
précédemment dans ce processus.

XenDesktop 7.5 Delivery Controller

Configurstion

Delivery Controller Do it manually

ST A3 = GE s SO

12. Vérifiez les paramétres spécifiés pour le VDA principal, puis sélectionnez Installer pour procéder a
I'installation du VDA principal.
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Remarque : vous devez redémarrer la machine pour terminer I'ajout de I'h6te de session Bureau a
distance de Microsoft. Vous pouvez redémarrer a partir de I'instance ; vous n'avez pas besoin d'utiliser la
console AWS pour redémarrer. Apres le redémarrage, il faut parfois plusieurs minutes pour que l'instance
réponde de nouveau aux connexions RDP.

Hostname s VDAMASTER
Insta e ID 2 i-f6754ed7
Private IP Add 10 1.194
Availability us-east-1d
Instance e : cl.xlarge
: AMD64
1 Memory : 7 GB
XenDesktop 7.5 Installing prerequisites and components o ’;21:":’:2 : f{ggﬁws

Installing... About 30 minutes remaining

Prerequisites

¥ Microsoft Remote Desktop Session Host Installed
Microsoft Desktop Experience
Windows Remote Assistance Feature

¢ Favoritd Fir Microsoft Visual x86 C++ 2005 Runtime

B Desk Microsoft Visual x64 C++ 2005 Runtime

b Xenpp.. 2 |

8 Dow XenDesktop

%] Rece

i Librarie The machine needs to be restarted before the installation can continue.
3 Docuf
& Musi

i Pictu

B Vided

1% Compu
i Local
& ovo
o Tem
o Tem
o Tem

o Temy

Biterns 1

ST RS SmBE 2

13. Aprés le redémarrage de la machine, ouvrez une session sur le VDA principal. Le support
d'installation de XenApp et XenDesktop n'est plus monté (il recherche le support) et l'installation ne
peut pas continuer.
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14. Cliquez sur Annuler et remontez le support a partir de son emplacement. Par exemple,

C:\Utilisateurs\Public\Téléchargements.

% cut
W Copy path

= |
Copy  Paste

3] Paste shortat

Clipboard

Move Copy | Delete Rensme  New Properties
tor o - -

Private IP Addr 3

Availability Zone

Instance Size
itectu:

1 Memory

ng Power

CUsers\Public\Downloads

X =h 7 New item ~ Y [ Open - HH Selectall

Folder o Invert selection

Organize New Open Select

®© vt » Computer » Local Disk (C) » Users » Public » Public Downloads

v & [ search public Downiosds »

47 Favarites
B Desktop
& Downloads
% Recent places

455 Libraries
b [F Documents
b o) Music
b i) Pictures
» B8 videos

i Local Disk (C

b o Temporary Storage 4 (4
b Temporary Storage 3 ()
by Temporary Storage 2 ()
by Temparary Storage 1 ()

1 itern

Narme Date modified Type Size

| Xenfpp_and XenDesktop_7 S.iso 2/6/2014849PM  Disc Image File 2,043,000 kB
(€] Xenfpp. P il

cl.xlarge
AMD64

7 GB

20 E

High

1:00PM
< BDh g

cut

— @ Copypatn
Paste

3] Paste shortout

Clipboard

Hos tname

Diive Tacls Dy

formance
MNew iterm g Open HH setectan
X =0 ) #or =2
) Easy access - - Edit Selectnone
Delete Rename New Properties

falder a7 Inwert selection

Organize Open Select

® < 1 [& » Computer » DVD Drive (D) Xenipp and XenDe »

v & [ Search DVD Drive (0 Xenipp.. 2

It Favorites
B Desktop
1 Downloads

% Recentplaces

9 Libraries
[# Documents
o Music
) Pictures

B videos

iy Local Disk (€
& DV Drive ©3 Xenfpp and XenDe
o Temporary Storage 4 (%)
(s Temporary Storage 3 0¢)
s Temporary Storage 2 (¥)
(s Temporary Storage 1 (Z3)

Bitems

Al bame Date modified Type Size

22004 254PM  File folder
Documentation 1/23/20142:54PM  File folder
. Support 123/2014256PM  File folder
%61 1/23/20142:56PM  File folder
86 123/2014256PM  File folder
& AutoRun.inf 10/17/2013 553 AM  Setup Information
= d AutoSelectere 121/2014423 P Application
| Productversion bt 1/23/2014256PM  TXTFile

Citric Receiver and Plug-ins

VDAMASTER
i-f6754ed?
10.0.1.194
st-1d
;1. xlarge
AMD64

1:02PM
“ B8 g

15. Lorsque le support est monté, sélectionnez Installation de Virtual Delivery Agent pour Windows, et
I'installation se poursuit automatiquement la ou vous I'aviez laissée.

16. Redémarrez la machine.
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erxencloud.net

VDAMASTER
i-£6754ed7
i =1 )
-1d
ol.xlarge
AMDG4

XenDesktop 7.5 Finish Installation

The installation completed successfully.
+ Environment
Prerequisites
+ Microsoft Remote Desktop Session Host. Installed
+ Microsoft Desktop Experience Installed b Xenipp. P
+ Windows Remote Assistance Feature. Installed
 Microsoft Visual 186 C+-+ 2005 Runtime Installed
+ Microsoft Visual x64 C++ 2005 Runtime Installed
I De:k  Summary + Microsoft Visual x64 C++ 2008 Runtime Installed
% Dowt ’ instal v Microsoft Visual 186 C++ 2008 Runtime Installed

- Recer

e Favorits + Firewall

Core Components
+ Virtual Delivery Agent Installed

Librarie
- Post Install

[9 Docu + Component Initialization Initislized
& Musi
] Pictu
B vide

Camp

= 7L IR b

17. Une fois l'installation du VDA terminée, installez les applications qui seront publiées ou mises a
disposition sur les bureaux des utilisateurs sur le VDA principal.
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18. Aprés avoir installé des logiciels supplémentaires, a partir de la console EC2, sélectionnez

Actions > Stop pour arréter I'image principale du VDA.

Citrix AWS v Oregon v  Help v

Services v
Events 1
" " Instance Management
Tags Filter: All instances ¥  Allins|
Launch More Like This
Reports o -
Name it Tags
Instances DCo1 Create Image
Spot Requests NAT
Reserved Instances VPXPrimary Change Termination Protection

View/Change User Data
@ VDA Master

: Change Shutdown Behavior
AMlIs XD7DDC

Get Windows Password
Bundle Tasks BASTION Get System Log
= I . Networking
Volumes Change Security Groups
Snapshots Attach Network Interface

Security Groups

Change Source/Dest. Check

Elastic IPs Instance: | i-9e818397 (VDA Mas! Manage Private IP Addresses
Placement Groups -
N Actions
Load Balancers Description Status Checks
Terminate
Key Pairs Instance 1D Reboot
Metwork Interfaces Instance state Stop
Instance type
Launch Configurations Private DNS - OISR Monitoring
Auto Scaling Groups Private IPs Enable Detailed Monitoring
Add/Edit Alarms
© 2008 - 2014, Amazon Web Services, Inc. or its affiliates. All rights reserved.  Privacy Policy  Terms of Use

o &% 0
X 1 to 6 of 6 Instances
Availability Zone ~ | Instance State «  Status Checks ~ | Securit
us-west-2a @ running @ 2/2 checks passed
us-west-2a @ running & 2/2 checks passed
us-west-2a @ running @ 2/2 checks passed
us-west-2a @ running @ 272 checks passed
us-west-2a @ running & 2/2 checks passed
us-west-2a @ running @ 2/2 checks passed
_N— Q]
Public DNS
Public IP
Elastic IP
Availability zone  us-west-2a
Security groups  XATSHybridPOC-PrivateSecurityGroup-
YAEFP1YLQO27, XAT5HybridPOC-
DomainMemberSG-QJI396DVATAT
view rules
Feedback
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19. Une fois l'image arrétée, créez une AMI a partir de votre VDA principal en sélectionnant

Actions > Create Image.

Services v

Citrix AWS ~ N. Virgiia v Help ~

EC2 Dashboard
Events

Tags

Reports

Instances
Spot Requesis
Reserved Instances

AMIs

Bundle Tasks

Volumes
Snapshots

Security Groups
Elastic IPs
Placement Groups
Load Balancers
Key Pairs
Network Interfaces

Launch Configurations
Auto Scaling Groups

‘

Filter: Allinstances v  Allins|

Name

VPXPrimary
NAT

@ VDA Master
XD70DC
Dcot
BASTION

Instance: || i-f6754ed7 (VDA Mas:

Description Status Checks
Instance ID

Instance state

Instance type

Private DNS

Private IPs

Actions #

Instance Management
Launch More Like This
Add/Edit Tags
Change Instance Type

Create

Change Termination Protection
View/Change User Data
Change Shutdown Behavior

Get System Log
Networking

Change Security Groups

Attach Network Interface

Change Source/Dest. Check

Manage Private IP Addresses

Actions

Terminate

Start

CloudWatch Monitoring
Enable Detailed Monitoring

Add/Edit Alarms

® 2008 - 2014, Amazon Web Services, Inc. or its affiliates. Al rights reserved.  Privacy Policy  Terms of Use

X

Availability Zone ~  Instance State ~

us-east-1d =)
us-east-1d =)
us-east-1d @
us-east-1d [ ]
us-east-1d L]
us-east-1d =)
Public DNS

Public IP

Elastic IP

Availability zone

Security groups

running
running
stopped
running
running

running

us-east-1d

KXAT5POC-DomainilemberSG-
184JNFFMIJEYY , XAT5POC-
PrivateSecurityGroup-
1SPNTPOTAF3RN . view rules

o # @

1 to 6 of 6 Instances

Status Checks = | Securit

@ 2/2 checks passed XATSPC
@ 272 checks passed

@ 2/2 checks passed
@ 272 checks passed
@ 272 checks passed

Feedback
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20. Attribuez un nom et une description, puis cliquez sur Create Image.

(<] https://console. aws.amazon.com/ec2 /v2/home?region=us-east-1#InstancesiinstancesFilter=all-instances;instanceTypeFilter=all-instance-types;search=XA75P0OC b

Create Image

Instance ID (i) HG6754ed7

Image name (i) [xATSMaster

Image description (i) ‘XenApp 7.5 Master

No reboot (i) 7]

Instance Volumes

Type (i) Device (i)  Snapshot (i) Size (GiB) (i)  Volume Type (i) 10PS (i) 3:::‘;:‘?“ @

Root Idevisda snap-5dc7d59f 50 | | standard v

Add New Volume

Total size of EBS Volumes: 50 GiB
When you create an EBS image, an EBS snapshot will also be created for each of the above volumes.

Cancel [EHECEICINEGTS

Important : I'option Delete on Termination (Supprimer une fois I'image créée) est sélectionnée par
défaut. Ne modifiez pas ce parametre. Le produit suppose que les volumes de disques racines sont
supprimés automatiquement par Amazon. Si vous désélectionnez cette case, des fuites de volumes dans
le stockage EBS risquent de se produire dans le déploiement.

Selon la taille du volume de I'instance, la création de I'image peut prendre beaucoup de temps. Vous
devez attendre que l'image soit entierement créée avant de pouvoir I'afficher dans Studio.

Lorsque le processus de création de I'AMI est terminé, définissez des machines dans Studio a I'aide de
I'AMI du VDA principal.
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Définir des machines dans Studio a I'aide de I'AMI du VDA principal

Maintenant que I'AMI principale est configurée, utilisez Studio pour provisionner des bureaux et des

applications en créant un catalogue de machines.

1. Ouvrez Studio sur le Delivery Controller et sélectionnez I'option 2.

'ﬂ.nll 100.1.54 - & X

»|

Actions

[ Console Raot "

|48 Citrix Studio (45 Mol =LYV R
O search JACibrixStudioitVisiobil siiorksp ace il
% Machine Catalogs || Full Deployment | Act Wiew >
£, Delivery Groups [G] Refresh
[= Policies Help

(# Logging .
4 B Configurstion Site Setup
£ Administrators
(2 Controllers
= Hosting
e Licensing
@3 storeFront T
[y App-if Publishi
£ Citrix StoreFrant =

B Testsite configuration

]

Follow these steps to set up and deploy your virtual desktop infrastructure.

Machine Catalogs

2 Setup hines for desktops and applications or remote PC access
Delivery Groups
< w >
= ElEE

2. Sélectionnez OS serveur. Si votre configuration est dotée de la fonctionnalité Server VDI sur un
systeme d'exploitation de bureau, vous pouvez également choisir I'option OS de bureau.
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3. Pour permettre a XenApp ou XenDesktop de contréler le provisioning de machines dans AWS,
sélectionnez les parametres indiqués dans cet exemple :

a8 -8 x
File Action View Help
s n
[ Console Root -
4 B Citrix Studio (aws Mo IEILIA 2.8
O Search
B Machine Catalogs || Full Deployment | Actons | Powershell ¢ View
£ Delivery Groups @ Refresh
[E Policies 3 el
[# Logging & elp
4 @ Configurstion Site Setup
& Administrators B Machine Management
) Conrollers Follow these steps to set up and d Studio
' Hosting
& Licensing e 5
2 Storefront » ‘This Machine Catalog wil use:
Configuration ¥ Introduction @ 3
[y App-V Publishi | ) Machines that are power managed (for example, virtual machines or blade PCs)
BiCkit Srrebri i Opssing Systen | ) Machines that are not power managed (for example, physical machines)
(V] Machine Management guration
Machine Template ‘ Deploy machines using:
Security ® Citrix Machine Creation Services (MCS)
encCancns Virtual Machines Resources:  AWS US-East-1d
Network Cards. () Citrix Provisioning Services (PVS)
Aetup machin Computer Accounts ) Another service or technology
I'am not using Citrix technology to manage my machines. | have existing machines
Summepy already prepared.
Delivery Groups
o
< W] >

3 &

Remarque : AWS ne prend pas en charge Citrix Provisioning Services.
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4. Sélectionnez le modéle de machine que I'AMI a créé dans la console EC2 comme décrit dans la
section Configurer la machine VDA principale.

8
File Action View Help
LY
(] Cansole Roat Actions
4 B Citrix Studio (WS Mo,
O Search SitzboStuclio s MobileMfokepacelusd
= Machine Catalogs || Full Deployment View 3
£ Delivery Groups @ Refresh
(= Policies B el
[# Logging c -
4 5 Configurstion Site Setup
8 Administrators " Machine Template
5 Contls Follow these steps to set up and d Studio
= Hosting ‘Select the machine template that the virtual machines will be based upon.
4 Licensing
StoreFront 5 v
% Sorefrone | Cotouton m B Name Description
PPV Publishi O DCO1 CFBase3.23 DCO1 Citrix CloudFormation Base
3 Citrix StareFront + Operating System 23
4 + Machine Management ‘ O Gitrix_Netscalerv10_0 Citrix Netscaler Version 10.0 Tech guration
Machine Template Preview
‘ ) Gitix NetScaler and CloudBridge Connector 101~ Citrix NetScaler and CloudBridge
g Security | Connector 10.1-121.14
Moctioe Coiston: Virtual Machines ) Citrix NetScaler and CloudBridge Connector 101~ Citrix NetScaler and CloudBridge
Connector 10.1-1239
Network Cards — 5
Set up machir| O Gitrx NetScaler and CloudBridge Connector 101~ Citrix NetScaler and CloudBridge
Computer Accounts Connector 10.1-122.1708.
Summary O Citrix NetScaler and CloudBridge Connector 10.1-  Citrix NetScaler and CloudBridge
Connector 10.1-1187
Delivery Groups O XAVDAMaster XenApp 7.5 Image
© w2KeAMI-CF-v2.1 W2KBAMI-CFV2.1
O DCO1 CF Base v2.0.7 DCO1 Citrix CloudFormation Base
V207
< " >

= 8
5. Sélectionnez les groupes de sécurité requis. Dans cet exemple, vous devez sélectionner le groupe de
sécurité Domain Members ainsi que le groupe de sécurité privé PrivateSecurityGroup. Cela garantit
la communication entre le contrdleur de domaine et les VDA.

Vous pouvez également indiquer que du matériel dédié est requis pour héberger vos instances.
Utiliser le matériel partagé est la valeur par défaut.

Ce— e

Fle Action View Help
eI
(1 Consale Rast Actions
4§ Citrix Studio (AWSMa
O Search ICitgS tudioy VS MobileiVorispace il
= Machine Catalogs || Full Deployment View 4
& Delivery Groups A Refresh
[= Policies B
# Logging . ="
2 B Configuration Site Setup
A Administrators G Security
& Contrallers Follow these steps to set up and de Studio
= Hosting [TODO] Select one or more security groups for the virtual machines. The virtual private cloud
&4 Licensing in the selected a i per virtual machine.
3 StoreFront Configuratie
quration v +
[ App-V Pubiish Introduction Name Description L]
£ Citrix StoreFrant +/ Gperating System [CJxa7sPoc- Public Security Group E
) PublicSecurityGroup-TTSTZTT1KUOT3 -
« Machine Management quration
| [ xa75POC- Enable RDP access from the Internet
+ Machine Template ‘ BastionSecurityGroup- 18TVWE30DE8HD
Security [ XATSPOC- DomainMembarSG-184INFFMOJEYY  Domain Members
Machine Catalogs [ xa75poC- Private Security Group
kil Mdchiies ! PrivateSecurityGroup-1SPNTPOTAF3RN
e Network Cards [ default default VPC security group
Set up machir]
Computer Accounts 3
Summary
How would you like your machines to be deployed in the cloud? Learn more:
ey e (®) Use shared hardware
This setting is suitable for most deployments.
1) Use hardware that is dedicated to my account
This setting is ble for with sp or compliance
requirements.
< ] >

= ' 8
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6. Sélectionnez le nombre de machines et le type d'instance pour le catalogue de machines.

a8 -] x
File fction View Help
[ Cansale Root Actions
4 B Citric Studio (AWS Mo
O Search IASitrheStudioy W45 Mobiledforkspace)|
=1 Machine Catalogs || Full Deployment View 4
£ Delivery Groups a Refresh
[= Policies
 Logsing - @ wee
4 B Configuration Site Setup
£ Administrators g Virtual Machines
£ Contralers Follow these steps to set up and Studio
= Hosting How many virtual machines do you want to create?
4 Licensing
3 StoreFrant e
iquration
T App v pubishi + Introduction
B Citrix Storef ront ° ¥ Operating System Select a machine specification. Learn more.
uration
¥ Machine Mansgement Name + [ veP... | Memory (RA... | Networkspe.. | | =
V7 Machine:Template, © M1 $mall Instance 1 17 6l
 Security © M1 Medium Instance 2 37568 Moderate
Machine Catalogs Virtlia) Mathings © M1 Large Instance 4 7568 Moderate
() M1 Extra Large Instance 5 156 High
Network Cards — - -
Set up machir| QO M3 Extra 13 15GB Moderate
Computet hecounts © M3 Double Extra Large Instance 26 306G High
Summary © Micro Instance 2 613 ME Very Low
) High-Memaory Extra Large Instance 65 17168 Moderate
Delivery Groups =
© High-Memory Double Extra Large 3 34268 Moderate
Instanc
Show optimized for pooled desktops
<[ I IE
= =
7. Sélectionnez la configuration réseau
a8 -\ x
Fie Action View Help
e
(1 Console Root Actions
4 B3 Citrix Studio (345 Mo
O Search laSiltsix,Studic SaMiS M obil edorkspacs |
S WMachine Catalogs || Full Deployment View »
£ Delivery Groups @ Refrash
[= Policies @ el
[# Lagging - "
4 & Configurstion Site Setup
% ?::“Q":‘Hf:i“ s Follow thest Sepsarstt iy o Studio Network Interface Cards
;-. Hosting There are multiple Network Interface Cards available on the selected Master Image.
' Licensin
2 Select and enable network interface cards available on this Master Image:
@3 storefrant Configuration i
[ App-V Publishi Lot Name | Associated Network | Enable/disable card
8 Citvx Storefront  Operating System 10010724 fvpc-946:
<  Machine Management quration

Machine Catalogs

Delivery Groups

Set up machir|

¥ Machine Template

v Security

 Virtual Machines ‘
Network Cards
Computer Accounts ‘

Summary

Remove

Select the network that this network interface card will use.

Name
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8. Configurez les comptes d'ordinateurs.

8
File  Action
L I
] Console Root
4 B Citrix Studio (AWS Mo
O Search
% Machine Catalogs
£ Delivery Groups

ew  Help

CiTRIX

View

(6 Refresh
(= Policies )
(# Logging . A Help
4 B> Configuration Site Setup
8 Administrators > : Active Directory Computer Accounts
Cosirdiiirs Follow these steps to set up and de Studio
= Hosting Each machine in a Machine Catalog need: Active 'y computer account
44 Licensing e .
3 swrebront A r Seectan Active Dirctory account option:
[ App-V Publishi ekuductor: ®) Create new Active Directory accounts
£ Citrix StoreFront ° ¥ Operating System @ e g e Bivectbry accours -
uration
NS ge o gament Active Directory location for computer accounts: 9
 Machine Template Domin:  [sencoutnet =]
 Security
Machine Catalogs 7 Default OU B
 Virtual Machines
2  Network Cards » [ Domain Controliers
Set up machir| "
Computer Accounts » [B ForeignSecurityPrincipals
ot \ » [ Managed Service Accounts L
— Selected ocation: | CN=Computers DC=xencloud DCanet ]
Account naming scheme:
[armawrie== ][0 -]
XATM3WRKO12

9. Entrez un nom et cliquez sur Terminer. Veuillez noter que le processus de copie de l'image
principale peut prendre beaucoup de temps. Il peut prendre de 30 a 40 minutes ou plus si le
catalogue contient beaucoup de machines.

a— s

File Action View Help

| #
] Console Root Actions
4 B% Citrix Studio (8WS Mo
O Search IEikusticlipyavsitonllaiiorksnaceiiel
80 \fachine Catalogs || Full Deployment iew 4
8 Delivery Groups Machine Catalog Setup [d] Refresh
[ Policies B el
2 Logging : -
4 @ Configuration Site Setup
£ Administrators, . Summary
£ Contales Follow these steps to set up and d Studio
=1 Hosting 3
£u Licensing Machine type: Windows Server 05
% Zmiy:mb | commsin e Machine management: Virtual
PR EuBlish] Provisioning methad: Machine creation services (MCS)
¥4 Citrix StoreFront + Operating System
(]  Machine Management e
¥ Machine Template "
 Security Creating Catalog XenApp 7 M3 W2K12 Workers...
Machine Catalogs
+ Virtual Machines A | 4INFFMIJEVY
i +# Network Cards Copying the master image -
Setupiachi + Computer Accounts.
S
Sumacry [XenApp 7 M3 W2KT2 Workers |

Delivery Groups Machine Catalog description for administrators: (Optional)

[ Windows 2012 M3 1srge Xenapp 7.5 Workers |

To complete the deployment, assign this Machine Catalog to a Delivery Group by selecting
Delivery Groups 2nd then Create or Edit a Defivery Group.
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Définir des groupes de mise a disposition

Aprés avoir configuré des machines dans le catalogue de machines, configurez des groupes de mise a
disposition afin de spécifier les utilisateurs autorisés a accéder aux applications ou bureaux que vous
souhaitez fournir. Les groupes de mise a disposition sont généralement basés sur les caractéristiques de
|'utilisateur, telles que la fonction qu'il occupe ou sa région géographique.

1. Dans Studio, sélectionnez le nceud Groupe de mise a disposition et cliquez sur Créer un groupe
de mise a disposition.

2. Cliquez sur Ajouter des machines, sélectionnez un catalogue de machines pour ce groupe de
mise a disposition, et entrez le nombre de machines que le groupe utilise dans le catalogue de
machines.

3. Sur la page Utilisateurs, cliquez sur Ajouter des utilisateurs pour ajouter les utilisateurs ou les
groupes d'utilisateurs pouvant accéder aux bureaux ou applications. Vous pouvez sélectionner des
groupes d'utilisateurs en effectuant une recherche ou en entrant une liste d'utilisateurs et de
groupes Active Directory en les séparant par des points-virgules. Pour les groupes de mise a
disposition avec OS de bureau, vous pouvez importer les données de I'utilisateur depuis un fichier
apres création du groupe.

4. Sur la page Type de mise a disposition, sélectionnez ce que les bureaux mettent a la disposition
des utilisateurs :

e Applications uniquement
e Bureaux uniquement
e Applications et bureaux
5. Sur la page StoreFront, sélectionnez les URL StoreFront a envoyer a Citrix Receiver afin que

Receiver puisse se connecter a StoreFront sans intervention de la part de I'utilisateur. Notez que
ce parameétre s'applique aux Receiver exécutés sur les VDA.

6. Sur la page Etendues, définissez les administrateurs autorisés a accéder au groupe de mise a
disposition.
7. Sur la page Résumé, vérifiez toutes les informations et entrez un nom d'affichage visible par les

utilisateurs et administrateurs ainsi qu'un nom de groupe de mise a disposition descriptif que seuls
les administrateurs peuvent voir.
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Configurer I'acces distant a NetScaler Gateway

Aprés avoir provisionné des bureaux et des applications au travers de Studio, configurez I'acces a
StoreFront en configurant l'accés distant a NetScaler Gateway. Les utilisateurs distants accedent et
s'authentifient auprés de NetScaler Gateway. Apres validation, NetScaler Gateway transmet la demande
de l'utilisateur a StoreFront, qui génere une liste des applications et bureaux disponibles.

Configurer StoreFront

1. Exécutez la console d'administration StoreFront sur le Delivery Controller et activez I'acces distant.

10.0.1.54
Fil: Action View Help
da |
a :;"é”‘ File Action View Help
. "
fo} b !’l e) 4
| e e »
HIEE t . Actions
8 Server Group CiTRIX <
= 2 Authentication
4 8 B Receiver for Web Store Service Ves Yes http://xd7ddc.xencloud.net/Citrix/Store - Create Store for Unauthenticated Users
& NetScaler Gatewsy Export Multi-Store Provisioning File
@ Beacons
View »
|G Refresh
Help
£ citn
Store Service I S o ————
Hide Store
Tt Manage Delivery Cantrollers
Enable Remote Access
Authenticated:  Ves Manage Citrix Receiver Updates
Advertised: Yes
URL: http://xd7ddc.xencloud.net/Citrix/Store Integrate with Citrix Online
Export Provisioning File
Configure Legacy Support.
Status.
Remave Store
A\ Service using HTTP not HTTPS, Help
< w >
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2. Dans l'assistant d'accés a distance a StoreFront, entrez les paramétres de votre configuration
NetScaler publique, telle que le nom de domaine complet et I'adresse IP du sous-réseau (SNIP)
NetScaler. Dans cet exemple, I'adresse SNIP est 10.0.1.102.

m =
File  Action

View  Help
Lhak ] Citrix Storefront =|o] x
[ consol
488 Ciu| e Adion Ve | Enable Remote Access |
d
= {8 it Storeront Enable Remote Access [Actions
8 Server Group
= 3 futhentication Select NetSealer Gateway appl|
@ D3 Stores Create Store
13
4
Bl et W] e aces R General Settings Create Sorefor Unauthenticoed Users
" . Export Multi-Store Provisioning File
eacans
The display name is visible to users in Citrix Receiver preferences. View N
|6 Refresh
NetSealer Gateway appliances] General Settings Display name: POC NetScaler Gateway B e
Secure Ticket Authority —
& citr NetScaler Gateway URL: | hitps/pocawsxencloud.net
Version: 100 (Build 694 or later - Hide Store
Subnet IP address: 100.1.102 Manage Delivery Cantrollers
Enable Remote Access
Legon
Default appliance: Logon type Manage Citrix Receiver Updates
Smart card fallbadke None v Integrate with Citrix Online
Callback URL: @ SCitr Export Provisioning File
Configure Legacy Support
Rernove Store
A Service using| B rep
Canfigure remate access for this store
< ] >

ﬂ!l

3. Ajoutez la Secure Ticket Authority (STA), qui est le Delivery Controller.

File Action View Help

kT

Default appliance:

A\ Seniice using

Citrix StoreFront
[ Consol
45 Cf e etion View | Enable Remote Access |
oo am | ‘
= | 58 Citix StoreFront Enable Remote Access Add NetScaler Gateway Appliance [Actions
8 Server Group
[=4 3 Authentication Select NetScaler Gateway appl]
g 3 stores Create Stare
4 B Receiver for el 5 . Create Store for Unauthenticated Users
58 NetSeolergate] | RO acCESS StoreFront Secure Ticket Authority (STA)
T Bescoms Export Multi-Store Provisioning File
Issues session tickets in response to application connection requests. View »
|G Refresh
¥ General Settings Secure Ticket Authority URLs:
NetScaler Gateway appliances] H Hep
T Citr Secure Ticket Authority — |
‘ Hide Store

Manage Delivery Controllers
Enable Remote Access

Manage Citrix Receiver Updates
Integrate with Citrix Online
Export Provisioning File
Configure Legacy Support

Remove Store

[ Help

Configure remote access for this store

< 0|
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4. Cliquez sur OK, puis sur Créer pour compléter la définition de NetScaler Gateway pour StoreFront.

3 - ﬂ..ll 10.0.154

File Action View Help

kT

Citrix StoreFront =|o] x
:;””g”(‘ File Action View Help
4 8 Cit
o = 2[E @[

»
= | 'R Citi Storefront . Actions
8 Server Group CITRIX N
1| £ avthentication L ——
7l g T e = S e | Qe
4@ B Receiver forweb Store Service Yes Yes http://xd7ddc.xencloud.net/Citrix/Store . Create Store for Unauthenticated Users
A% NetScaler Sateway Expork Multi-Stare Provisioning File
§ Beacons
[ eeremoeames = '
[ Refresh
Hel,
o Enable Remote Access I
it
s St L ——

Select NetScaler Gateway appliances to provide user access from external networks.

Hide Store
i Manage Delivery Controllers
Overview Remote access: © Nene 9 &
. Enable Remote Access
Athenticated: Vs ©® NoX¥PN tunncl @ A
i Manage Citix Receiver Updates
Advertised: Ves © Full VEN tunnel @ .
AL hitpi//xd7ddcaencloud Integrate with Citrix Online
NetScaler Gateway appliances: | @) POC NetScaler Gateway A Export Provisioning File
Configure Legacy Support
Status igure Legacy Supp
Remove Store
A\ Service using HTTP not HTTPS. [ Help

Default appliance: POC NetScaler Gateway -

[ a==m|

Configure remote access for this store

w1 Dbl

= ' &

5. Cliquez sur OK pour terminer le processus d'activation de I'acces a distance.

6. Activez la fonction NetScaler Gateway.
a. Connectez une machine sur le sous-réseau privé a l'adresse SNIP (10.0.1.100).
b. Ouvrez une session a NetScaler.
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7. Sur NetScaler Gateway, vous devez utiliser I'adresse IP de sous-réseau et activer le transfert MAC.

10.0.1.54

10.0.1.100 NS§10.1: Build 123.9.n¢, Date: Jan 10 2014, 21:02:55

* User Administration
Authentication
Auditing
SNMP

- AppFlow
Cluster
EdgeSight Monitoring
Network

- CloudBridge Connector
Web Interface

Backup and Restore

¥ AppExpert

 Traffic Management

+] Optimization

1+ Security

¥ NetScaler Gateway

‘Show Unlicensed Features

[ Load Balancing

[ Content Switching

[ Content Filter

[ Integrated Caching

[ Rewrite

[ NetScaler Gateway

[ Authentication, Authorization and Auditing
[ Application Firewall

(7] oK Close

Change time zone.
Change timeout values
Change RSS Key Type

= System [nensmkr>5ys|em>s=mngs ‘o|o|ﬂ]

Licenses
Settings Modes and Features. Settings.
Diagnostics @ Configure modes Change global system settings

. Configure basic features Change NSVLAN settings
High Availability 5

Configure advanced features (LI H Change HTTP parameters

L Sz Change TCP parameters
Reports [ ssL Officading Change Diameter parameters
Profiles. [ HTTP Compression Change Encryption parameters

[BeRPEING

8. Créez les connexions réseau suivantes :
a. SNIP avec 'adresse IP 10.0.1.102 sur le serveur NetScaler
b. VIP avec |'adresse IP 10.0.0.176 sur le client NetScaler
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Le modele CloudFormation ou la procédure de configuration manuelle a déja configuré ces adresses sur
la couche AWS de NetScaler VPX.

10.0.1.54
Hpe//10,0.1.100/menufneafnodnchar

NetScaler VPX AWS BYOL 10.0.1.100 N510.1: Build 123.9.nc, Date: Jan 10 2014, 21:02:55 nsroot CITR!X

Dashboard Configuration | G TR ‘ Downloads ‘ o
=) System [ NetScaler > System > Network > IPs > IPV4s [w] \ (7] \ H I
-+ Licenses
Settings J 1PV4s ‘ IPVEs
Diagnostics
High Availsbility Open. Remove || Search ™
- NTP Servers 1P Address ‘ Traffic Domain D ‘ State Type Mode ARP 3 Virtual Server
Reports 100.1.100 0 @Enabled Netscaler IP Active ENABLED ENABLED A
Profil
rotes 100102 0 @Enabled Subnet IP Active ENABLED ENABLED -N/A-
User Administration
1000176 0 @Enabled Virtual [P Active ENABLED ENABLED ENABLED
Authentication
Auditing 25 Per Page | 1-3073 v

SNMP
AppFlow
Cluster
EdgeSight Monitaring
Network
IPs
Interfaces
Channels
Traffic Domains
1P Tunnels
VLANS

Bridge Groups

Forwarding Sessions
~ ACLs
PBRs

Configurer NetScaler Gateway a I'aide de I'assistant Enterprise Store

1. Lancez l'assistant Enterprise Store.

573 https//10.01 100/menu/neotnodnchor [e @ ey

NetScaler VPX AWS BYOL 10.01.100 | NS10.1: Build 125.9.nc, Date: Jan 10 2014, 21:02:55 | nsroat CITRIX

* System l Netscaler > NetScaler Gateway ol e |’ ]
= AppErpert
# Traffic Management se Enterprise Store
/\ Configure NetScaler Gateway for Enterprise Store
@ Optimization
= Security

i} Getting Started I Policy Manager
=/ NetScaler Gateway NetScaler Gateway wizard Change group settings and user permissions

Published applications wizard

Global Settings
Virtual Servers
Moritor Connections Customize Access Interface
# User Administration Active user sessions Upload the Access Interface
KCD Accounts ICA connections
®- Policies

¥ Resources Configuration Summary

) 1 NetScaler Gateway Virtual Server
@8 No AAA Group
8 No AAA User

Show Unlicensed Features

(3 Statistics

hitp://10.0.1.100/ menu/neo#noAnchor
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2. Assurez-vous que l'adresse VIP utilisée pour le serveur virtuel NetScaler Gateway est définie sur
10.0.0.176. Le modele CloudFormation configure cette adresse VIP afin qu'elle pointe vers une
adresse IP élastique.

€ ~ Al 10.0.154 _ 8 x
£73 https//10.01.100menu/agesPstandalane=yes

citRIx

NetScaler Gateway Settings

Name* NetScalerGw
1P Address® 10, @ .0 . 174

@ Rediirect requests from port 80 to secure port

EEIEEl e

e - il 100,154 -2 X

£ http://10.0.1.100/menu/ageestandal one=yes

NetScaler Gateway Settings

Name IP Address Port Redirect requests from port 80 to secure port
NetScalerGW 10.0.0.176 443 No

Certificate [
Certificate poc.awsxencloud.net

Authentication Settings

Primary Authentication® | LDAI

-
<

@ Choose LDAP @ Configure New

1P Address*

0l
4

Port* 389
Time out (seconds)®
Base DN" de=xencloud de=net

Admin Base DN* xenadmin@xencloud.net

Server Logon Name Attribute” | sAMAccountName

Password*

Confirm Password*

Secondary Authentication® | None.
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NetScaler Gateway Settings

Name IP Adldress Port

NetScalerGW 10.0.0.176 443
Certificate

Certificate poc.awsxencloud.net

Authentication Settings
Primary Authentication - LDAP

10.0.1.5_LDAP_pol

Enterprise Store Settings

XenMobile (®] XenApp / XenDesktop

StoreFront
xd7ddcxencloudnet

Deployment Type®
StoreFront FQDN*

Use HTTPS

Receiver for Web Path*

/Citrix/StoreWeb
STA URL* httpy//xd7ddcxencloud.nef] X

T

Rediirect requests from port 80 to secure port

No

Edit

Edit

=%

SR

s SPM

3/7/2014

3. Recherchez I'adresse IP élastique de votre adresse VIP a l'aide de la console EC2. La section de
sortie CloudFormation affiche I'adresse EIP associée a |'adresse VIP (NSGWVIP).

Services ~

Citrix AWS v N.Virginia ¥ Help v

Create Stack Update Stack

Delete Stack Welcome to the new CloudFormation console. Send us your feed

ok

kto using the old £ -3

Filter: Active v By Name:

Name Created Status

XA75POC-NSVPXStack-6XMVLA4ACDAUM 2014-03-08 01:16:36 UTC+0100 | CREATE_COMPLETE

W | XA75POC 2014-03-08 01:15:21 UTC+0100 | CREATE COMPLETE

Showing 2 stacks

Description
*\ersion 4 4™ NS Version” 10.1-123 9 Netsca

**Version 1.00**. This template creates a Virtu.

_N_N=

Description

IP address of the domain controlier.

BastionElasticlP

NetScaler

NSGWVIP

Overview Qutputs Resources Events Template Parameters Tags Policy
Key Value

DomainControlier 10.0.1.5
DesktopDeliveryController 100179

5484197 200

10.0.1.100

54.84.152.62

© 2008 - 2014, Amazon Web Services, Inc. or its affiliates. Al rights reserved.  Privacy Policy ~ Terms of Use

IP address of the XenDeskiop 7 Desktop Delivery Controller
External IP address of the Bastion host in AZ1. RDP to this IP
IP address (NSIP) of the NetScaler. Browse to this IP address

Elastic IP address of the Client VIP of the NetScaler.

Feedback
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4. Procédez a la configuration de XenApp ou XenDesktop :

e Placez un certificat sur votre boitier NetScaler Gateway et affectez-le dans le DNS. Vous
pouvez également placer une entrée dans votre fichier hotes pointant vers I'adresse IP
élastique.

e Créez un groupe de mise a disposition et publiez des applications et des bureaux.

© Citrix Access Gateway W

€ [¢l (& https://ag.awsxencloud.net/vp

Please log on

Citrix Receiver
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%) Citrix Receiver

s://ag.awsxencloud.net/Cit

Citrix Receiver Peter Bats Admin ~ Q

ADSK Buiilding Suite My Admin Desktop y DS My GPU RDS My PTC Desktop
Desktop Desktop Opt

Exemples

L'exemple suivant illustre un bureau lancé a I'aide d'une instance AWS g2.2xlarge (modeéle), qui permet
la prise en charge de HDX 3D Pro :

Rl & o: /g awsxendoudaeyCrstorewet |

Citrix Receiver z

=

1536 Unked

o | B5GRul
GODRS (Samara)
ws%me

¥ 0penCL [Z]CUDA []PhyeX. [¥] DvectCompute 50
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L'exemple suivant illustre des applications :

%) Citrix Receiver

@ https://ag.awsxencloud.net/C:

Citrix Receiver Peter Bats Admin v Q

e ® 9 E R |

Internet Explorer Adobe InDesign Google Earth Google Chrome eDrawings 2014 x64 Citrix Studio Revit 2014
CC 64 Bit Test Edition

Citrix Director tor Adobe Photoshop Adobe lllustrator
nal 2014

5) Citix Receiver - peter s - [fR
- . el . #nd -
e iose AAE

408bCeDC | | 5
| | 2 Replace
CitrixReceiver p
Window  Help
B W E b

Colortul_Urban_PSD Iiustration.psd @ 50% (City Landscape. RGB/E)*

=8aG-

Architecture

FENWARD

Autodesk®Revits
Basic Sample Project

ER NS

Sheet Title Sheet  v| £ Edit Type

N

o
2

Project Browser - ac b z

Floor Plans
Level 1
Level 2

v fo v
ik toseect TAB for ahenates, CTRL adds, SHIT unslects. & Pll=]
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Créer des AMI modele a partir d'autres modeles

Vous pouvez créer des AMI modele en langant une instance a partir d'une machine virtuelle (VM) que
vous avez importée a partir de Citrix XenServer, Microsoft Hyper-V, VMware Workstation ou VMware
vSphere. Pour créer I'AMI modele, vous pouvez :

e Exporter vos images Windows ou modeles existants a partir de votre environnement de
virtualisation local a I'aide des outils de virtualisation de I'environnement.

e Importer l'image ou le modéle vers Amazon EC2 a l'aide de la ligne de commande Amazon EC2
ou des outils API.

Consultez la section Importing EC2 Instances dans le AWS EC2 User guide pour obtenir des instructions

détaillées sur I'importation de VM.

Une fois que vous avez importé votre modele et créé une instance comme décritdans la section
Importing EC2 Instances, vous pouvez en faire une AMI comme avec toute autre instance.
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Annexe

Déployer manuellement XenApp et XenDesktop dans AWS

Une solution alternative a I'utilisation d'un modeleCloudFormation AWS consiste a déployer XenApp et

XenDesktop sur AWS a l'aide de procédures manuelles, comme illustré dans I'exemple suivant.

Infrastructure de site déployée manuellement

XenApp / XenDesktop in AWS Cloud

Office
Workers

Corporate

is

\

Public SG
(80, 443, 3389)

AWS Regional DataCenter

Virtual Private Cloud (VPC)

/

| DMZ 10.0.0. | | Private Subnet (10.0.1x) |
' ~
. - AD DC h
Bastion DCO1 (5) h
Eth 0/1 ~u Q
A
i) — XenApp /
Eth 0/0 ,g '- XenDerJl’:top
[a

NetScaler NSVPX-1

NAT SG

(22)

(80,443,1494,2598,3389,53,5986,8080,27000)

Delivery Controller

Eth 0/0 (.175) SQL Server
Eth 0/1 (.100) StoreFront
XD7DDC
i
~ B
Bl A
NAT iNet VDAMast
Gateway

orkers
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Sécurité et mappages de pare-feu
Cette section dresse la liste des spécificités réseau utilisées dans cet exemple d'installation manuelle.

Groupe de sécurité NAT

Type Trafic Source Type Trafic Source
Tout Tout privateSG Tout Tout 0.0.0.0/0
TCP 22 (SSH) 0.0.0.0/0

Régles du groupe de sécuritépublicSG

Type Trafic Source Type Trafic Source
Tout Tout publicSG Tout Tout 0.0.0.0/0

Tout publicSG Tout privateSG
ICMP Tout 0.0.0.0/0 ICMP Tout 0.0.0.0/0
TCP 22 (SSH) 0.0.0.0/0

80 (HTTP) 0.0.0.0/0

443 (HTTPS) | 0.0.0.0/0

1494 (CA) | 0.0.0.0/0

2598 (Sess) | 0.0.0.0/0

3389 (RDP) | 0.0.0.0/0
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Regles du groupe de sécurité privateSG

Type Trafic Source Type | Trafic Source
Tout Tout NATSG Tout | Tout 0.0.0.0/0

Tout privateSG Tout privateSG
ICMP Tout publicSG ICMP | Tout 0.0.0.0/0
TCP 53 (DNS) publicSG UDP] | 52 (DNS) 0.0.0.0/0

80 (HTTP) publicSG

135 publicSG

389 publicSG

443 (HTTPS) | publicSG

1494 (CA) publicSG

2598 (Sess) publicSG

3389 (RDP) publicSG

49152 -

65535 publicSG
UDP 53 (DNS) publicSG

389 (LDAP) publicSG

Page | 50© 2014 Citrix Systems, Inc. Tous droits réservés.




AMI pertinentes pour sites XenApp et XenDesktop dans la région US-East-1

Controleur Microsoft Windows Server 2012 Base ami-814642e8 | privé 10.0.1.5
de domaine | Microsoft Windows Server 2008 R2 Base
ami-37b1b45e
Delivery Microsoft Windows Server 2012 avec SQL ami-e743478e | privé 10.0.1.15
Controller ami-alb9bcc8
Microsoft Windows Server 2008 R2 avec
saL
NetScaler NetScaler VPX édition Platinum - 10 Mbits/s | ami-c995aaa0 | Public
Gateway
SNIP | 10.0.0.175
VIP 10.0.0.176
Privé
NSIP 10.0.1.100
SNIP 10.0.1.102
Bastion Microsoft Windows Server 2012 Base ami-814642e8 | public DHCP
Microsoft Windows Server 2008 R2 Base ami-37b1b45e
NAT ami-vpc-nat-1.1.0-beta.x86-64-ebs ami-f619c29f | public DHCP
VDAMaster | Microsoft Windows Server 2012 Base ami-814642e8 | privé DHCP

Microsoft Windows Server 2008 R2 Base

ami-37b1b45e

Remarque : |'assistant Amazon VPC crée automatiquement le serveur NAT. Par conséquent, vous n'avez

pas besoin de créer I'AMI.

Page | 51© 2014 Citrix Systems, Inc. Tous droits réservés.



https://aws.amazon.com/marketplace/pp/B00A9ZLKFK

Configurer le réseau VPC

Créer l'infrastructure réseau VPC

La création d'un site implique la création d'une infrastructure réseau VPC (Virtual Private Cloud) dans

votre compte Amazon Web Services.

1. Connectez-vous a votre compte AWS et accédez a I'onglet VPC. Cliquez sur Get Started Creating

your VPC (Création de votre VPC).

-'|'| VPC Management Conso L

L (¢l ) hitps://console.aws.amazon.com,

N#  Services v  Edit v

Route Tables
Internet Gateways
DHCP Options Sets
Elastic IPs

Network ACLs
Security Groups

Customer Gateways

Virtual Private Gateways
VPN Connections

s, Inc. or its affiliates. All right rved

vee Your Virtual Private Cloud
All VPCs A
4
VPC Dashboard Amazon VPC enables you to create a virtual network topology -

including subnets and route tables - for your EC2 resources.

Click the button below to create a Virtual Private Cloud.

Your VPCs -
Get started creating a VPC
Subnets

AWS Service Health
Current Status
&  Amazen VPC (Asia Pacific - Sydney)

@ Amazon EC2 (APAC - Sydney)

Related Links

WPC Documentation
All VPC Resources
Faorums

Contact Us

Citrix AWS v Sydney ¥  Help v

Details

Service is operating nermally
Service is operating normally

> View complete service health details

Feedback
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2. Sélectionnez VPC with Public and Private Subnets (VPC avec sous-réseaux public et privés).

« <] https://console.aws.amazon.com/vpc/home?region=ap-southeast-2#s=Home

Create an Amazon Virtual Private Cloud

Select a VPC configuration below:

) vPC with a Single Public Subnet Only
Your instances run in a private, isolated section of the AWS cloud with direct Internet
access to the Internet. Network access control lists and security groups can be
used to provide strict control over inbound and outbound network traffic to Amazon 3, EC2,
your instances. SimpleDB, RDS

[ vPC with Public and Private Subnets

In addition to containing a public subnet, this configuration adds a private
subnet whose instances are not addressable from the Internet. Instances in
the private subnet can establish outbound connections to the Internet via the
public subnet using Network Address Translation.

* VPC with Public and Private Subnets and Hardware VPN
Access
This configuration adds an IPsec Virtual Private Netwark (VPN) cannection
between your Amazan VPC and your datacenter - effectively extending your
datacenter to the cloud while alsa providing direct access to the Internet for
public subnet instances in your Amazon VPC.

_ VPC with a Private Subnet Only and Hardware VPN Access Creates: a /16 network with two /24 subnets.

Public subnet instances use Elastic IPs to access
the Internet. Private subnet instances access the
Internet via a Network Address Translation (NAT)
instance in the public subnet. (Hourly charges for
NAT instances apply)

Your instances run in a private, isolated section of the AWS cloud with a
private subnet whose instances are not addressable from the Internet. You
can connect this private subnet to your corporate datacenter via an IPsec
Virtual Private Network (VPN) tunnel.

3. Pour créer une configuration hybride dans votre environnement local :
a. Sélectionnez VPC with Public and Private Subnets and Hardware VPN (VPC avec sous-
réseaux public et privés et VPN matériel).
b. Vous pouvez également déployer CloudBridge sur votre bofitier NetScaler, ce qui crée le
VPN pour vous.
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Cet exemple de déploiement utilise les parametres réseau par défaut. Ajustez-les en conséquence.

-

Create an Amazon Virtual Private Cloud Cancel [x

VPC with Public and Private Subnets
Please review the information below, then click Create VPC,
One VPC with an Internet Gateway
IP CIDR block: 10.0.0.0/16 Edit VPC IP CIDR Block

Two Subnets

Public Subnet: 10.0.0.0/24 Edit Public Subnet IP Range
Private Subnet: 10.0.1.0/24 Edit Private Subnet IP Range

Additional subnets can be added after the VPC has been created.

One NAT Instance with an Elastic IP Address

Instance Type: ml.small Edit NAT Instance Type
Key Pair Name: Edit Key Pair

Mote: Instance rates apply. View rates.

Hardware Tenancy

Tenancy: Default Edit Hardware Tenancy
<
Back
Create VPC
Create an Amazon Virtual Private Cloud Cancel [x

VPC with Public and Private Subnets

Your VPC has been successfully created.
You can now launch instances into your VPC.

Close
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Create an Amazon Virtual Private Cloud Cancel [x]

Select a VPC configuration below:

) VPC with a Single Public Subnet Only

Your instances run in a private, isolated section of the AWS cloud with direct Internet
access to the Internet. Network access control lists and security groups can be

used to provide strict control over inbound and outbound network traffic to Amazon $3, EC2,
your instances. SimpleDB, RDS

VPC with Public and Private Subnets

In addition to containing a public subnet, this configuration adds a private
subnet whose instances are not addressable from the Internet. Instances in
the private subnet can establish outbound connections te the Internet via the
public subnet using Network Address Translation.

) vPC with Public and Private Subnets and Hardware VPN
Access

This configuration adds an IPsec Virtual Private Network (VPN) connection
between your Amazon VPC and your datacenter - effectively extending your
datacenter to the cloud while also providing direct access to the Internet for
public subnet instances in your Amazon VPC.

' VPC with a Private Subnet Only and Hardware VPN Access Creates: 5 /16 network with two /24 subnets.
Public subnet instances use Elastic IPs to access
the Internet. Private subnet instances sccess the
Internet via a Network Address Translation (NAT)

instance in the public subnet. (Hourly charges for
Virtual Private Network (VPN) tunnel. NAT instances apply)

Your instances run in a private, isolated section of the AWS cloud with a
private subnet whose instances are not addressable from the Internet. You
can connect this private subnet to your corporate datacenter via an IPsec

Lorsque le VPC est automatiquement créé, il comprend les sous-réseaux publics et privés, le routeur, la
passerelle NAT et la passerelle Internet.
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Ajouter des groupes de sécurité

Les groupes de sécurité dans Amazon VPC assurent les communications entre Internet et le réseau
public et entre le réseau public et le réseau privé. Les groupes de sécurité contiennent des listes de
controle d'acces (ACL) et constituent la base des pare-feu affichés dans le réseau de taches.

Vous devez créer les groupes de sécurité suivants.

Ajouter un groupe de sécurité NAT

1. Surl'onglet VPC, sélectionnez Security Groups > Create Security Group (Groupes de
sécurité > Créer un groupe de sécurité).

console.aws.amazon.com/vpc/home?region=ap-southeast-2#s=Home

Create an Amazon Virtual Private Cloud Caneel [x]

Select a VPC configuration below:

) VPC with a Single Public Subnet Only
Your instances run in a private, isolated section of the AWS cloud with direct Internet
access to the Internet. Network access contral lists and security groups can be
used to provide strict control over inbound and outbound network traffic to Amazon $3, EC2,
your instances. SimpleDB, RDS

[#! vpC with Public and Private Subnets
In addition to containing a public subnet, this configuration adds a private
subnet whose instances are not addressable from the Internet. Instances in
the private subnet can establish outbound connections to the Internet via the
public subnet using Network Address Translation.

 vPC with Public and Private Subnets and Hardware VPN
Access
This configuration adds an IPsec Virtual Private Network (VPN) connection
between your Amazon VPC and your datacenter - effectively extending your
datacenter to the cloud while also providing direct access to the Internet for
public subnet instances in your Amazon VPC.

" VPC with a Private Subnet Only and Hardware VPN Access Creates: a /16 network with two /24 subnets.
lated secti f the AWS cloud with Public subnet instances use Elastic IPs to access
o ete e 2 R ele, e oo e A e e, the Internet. Private subnet instances access the
oo ubnel hoss s et adreseble o et You | 2 T RN R R,
Virtual Private Network (PN) tunnel o instance in the public subnet. (Hourly charges for
- NAT instances apply)
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« (<) https://console.aws.amazon.com/vpc/home?region=ap-southeast-2#s=SecurityGroups

Create Security Group
Name: NATSG
MNAT Security Group
VPC: |wpc-32332f50 ¥
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2. Ajoutez des régles de liste de contréle d'acces pour le trafic entrant et sortant. Sélectionnez :
a. Create a new rule (permet de créer une nouvelle régle)
b. Port range (permet de spécifier le numéro de port)
c. Source (permet de définir I'adresse IP source)

https://console.aws.amazon.com/vpc/home?region=ap-southeast-2#s =SecurityGroups

Create Security Group
Name:
NAT Security Group
VPC: |vpc-32332650 ¥

Remarque : une adresse IP source de 0.0.0.0/0 indique que vous voulez autoriser tout le trafic entrant ou
sortant.
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3. Créez des regles de liste de contréle d'acces correspondant au tableau du trafic entrant et sortant.

# VPC Management Con:

Services v Citrix AWS ¥ Sydney v  Help v
VPC: Create Security Group Delete (G ] 0
All VPCs -
viewing: | VPC Security Groups ¥ | | ) 1to 2 of 2 Items

VPG Dashboard —

Name vPC Description

(& default vpc-32332150 (10.0 0 0/16)  default VPC security graup
Your VPCs ¥ Q» NATSG Vpe-32332150 (10.0.0.016)  NAT Security Group

Subnets

Route Tables
Internet Gateways
DHCP Options Sets
Elastic IPs

Network ACLS
Security Groups

1 Security Group selected

Security Group: NATSG " =2 A
Customer Gateways > vy P ?
Virtual Private Gateways Details Inbound Outbound Tags
/
VPN Connections . Cust e v

new rule:

Port range:

(2.9, 80 or 49152-65535)
Source: 0.0.0.0/0

(e.9., 192.168.2.0/
1234567890/default)

Sg-47adatze, or

Privacy Policy ~ Terms of Use Feedback
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Régles du groupe de sécurité NAT

Type Trafic Source Type Trafic Source

Tout Tout privateSG Tout Tout 0.0.0.0/0

TCP 22 (SSH) 0.0.0.0/0

Instance NAT
L'assistant VPC crée |'instance NAT.

Accédez a la page et EC2/instances et localisez I'instance. Cliquez avec le bouton droit sur I'instance et
modifiez le groupe de sécurité sur NATSG.

8 VPC Management Conso! ', Wl

./ /console.aws.amazon.com/vpc/h

Services v Edit v Citrix AWS v Sydney v  Help v
VPC Create Security Group Delete ¢ # @
AllVPCs v
Viewing: | VPC Security Groups ¥ | | ) 1to 2 of 2 Items

VPC Dashboard

Name VPC Description
) default wpc-32332f50 (10.0.0.0M16)  default VPC security group
Your VPCs ¥ (rnATSG vpc-32332M60 (10.0.0.016)  MAT Security Group

Subnets

Route Tables
Internet Gateways
DHCP Options Sets
Elastic IPs

Network ACLs
Security Groups

1 Security Group selected

Security Group: NATSG | B B
Customer Gateways & ¥ p ’
Virtual Private Gateways Details || Inbound | Outbound | Tags
/
VPN Connections Create 3 Cus e v
new rule:
Port range:
(=.g., 80 or 49152-65535)
Source: 0.0.0.0/0
(e.g., 192.168.2.0/24, sg-47ad482e, or

1234567890/default)

Apply Rule Changes

Privacy Policy  Terms of Use Feedback
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Ajouter un groupe de sécurité public

1. Surl'onglet VPC, sélectionnez Security Groups > Create Security Group (Groupes de sécurité > Créer
un groupe de sécurité).

« (] https://console.aws.amazon.com/vpc/home?region=ap-southeast-2#s=SecurityGroups

Create Security Group

Name: |public3G
Description: |Public Security Group
VPC: [ypc-32332650 +

2. Ajoutez des régles de liste de contréle d'acces pour le trafic entrant et sortant. Sélectionnez :
a. Create a new rule (permet de créer une nouvelle régle)
b. Port range (permet de spécifier le numéro de port)
c. Source (permet de définir I'adresse IP source)

Remarque : si vous entrez une adresse IP source de 0.0.0.0/0, tout le trafic entrant ou sortant est
autorisé.
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3. Créez des régles ACL correspondant au tableau des régles du groupe de sécurité publicSG.

/ @ VPC Management Conscl - '\ Wl

-//console.aws.amazon.com/vp:

Services v  Edit v Citrix AWS ¥ Sydney v  Help v
VPC Create Security Group Delete ¢ = @
All VPCs v
q -
viewing: | VPC Security Groups ¥ | | ) 1to 2 of 3 Items

VPC Dashboard

Name VPC Description
“ | (@ publicSG vpc-32332f50 (10.0.0.0/16)  Public Security Group
Your VPCs (@ default ypc-32332f50 (10.0.0.0/16)  default VPC security group
Subnets .
(@ NATSG vpc-32332f20 (10.0.0.0/16)  NAT Security Group

Route Tables
Internet Gateways
DHCP Options Sets
Elastic IPs

Network ACLs
Security Groups

1 Security Group selected
@ Security Group: publicSG _] = =

Details Inbound Outbound Tags

Create a Custom TCP rule 'J
Customer Gateways new rule: Custom TCP rule

Virtual Private Gateways . | Custom UDP rule
VPN Connettions PETETENGEE | Gustom CHP e
Custom protocol rule
Source: Al TCP
All UDP
All ICMP
All Traffic
SSH
SMTP
DNS
HTTP
POP3
IMAP
LDAP
HTTPS
SMTPS
IMAPS
o | POP3S
“|ms saL

Terms of Use Feedback

Régles du groupe de sécurité publicSG

Type Trafic Source Type Trafic Source

Tout Tout publicSG Tout Tout 0.0.0.0/0

Tout publicSG Tout privateSG

ICMP Tout 0.0.0.0/0 ICMP Tout 0.0.0.0/0

TCP 22 (SSH) 0.0.0.0/0

80 (HTTP) | 0.0.0.0/0

443 (HTTPS) | 0.0.0.0/0

1494 (CA) 0.0.0.0/0

2598 (Sess) | 0.0.0.0/0

3389 (RDP) | 0.0.0.0/0
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Ajouter un groupe de sécurité privé

1. Surl'onglet VPC, sélectionnez Security Groups > Create Security Group (Groupes de sécurité > Créer
un groupe de sécurité).

c https://console.aws.amazon.com/vpc/home?region=ap-southeast-2#s=SecurityGroups

Create Security Group Cancal [x]

Name: |privateSG

Description: |Private Security Group
vPC: [vpc-32332f60 ¥
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4. Ajoutez des reégles de liste de contrdle d'acces pour le trafic entrant et sortant. Sélectionnez :
a. Create a new rule (permet de créer une nouvelle régle)
b. Port range (permet de spécifier le numéro de port)
c. Source (permet de définir I'adresse IP source)

Remarque : si vous entrez une adresse IP source de 0.0.0.0/0, tout le trafic entrant ou sortant est
autorisé. Créez des regles ACL correspondant au tableau.

/Wil VPC Management Consol - ' Wil

'cansale.aws.amazon.corn

Services v | Edit v Citrix AWS ¥ Sydney v  Help v

vPC Create Security Group Delete (G
All VPCs v

Viewing: | VPC Security Groups ¥ | [ 1to 4 of 4 Items

VPC Dashboard

Name VPC Description
Cd (& privateSG vpc-32332f50 (10.0.0.0/18) ~ Private Security Group
Your VPCs @ publicSG vpe-32332/50 (10.0.0.0/16)  Public Security Group
Subnets (& default 3233250 (10.0.0.0/16)  default VPC it
efau vpe-! ( sfaul security grou
Route Tables P v group
Internet Gateways (> NATSG ypc-32332f50 (10 0.0 0/16)  NAT Security Group

DHCP Options Sets
Elastic IPs

1 Security Group selected
Network ACLs

K @ Security Group: privateSG | = [
Security Groups

Details Inbound Outbound Tags

Create a Custom TCP rule 'J
Customer Gateways new rule: Custom TCP rule

Virtual Private Gateways .| Custom UDP rule
POrtTENGE: | ¢ ctom ICMP rule

Custom protocal rule
Source: Al TCP

AllUDP

AllICMP

All Traffic

SSH

VPN Connections

SMTP
DNS
HTTP
POP3
IMAP
LDAP
HTTPS
SMTPS
IMAPS

_ | POP3S e
* S saL | Terms of Use Feedback
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Régles du groupe de sécurité privateSG

Type Trafic Source Type | Trafic Source
Tout Tout NATSG Tout | Tout 0.0.0.0/0
Tout privateSG Tout privateSG
ICMP Tout publicSG ICMP | Tout 0.0.0.0/0
TCP 53 (DNS) publicSG UDP] | 52 (DNS) 0.0.0.0/0

80 (HTTP) publicSG

135 publicSG

389 publicSG

443 (HTTPS) | publicSG

1494 (CA) publicSG

2598 (Sess) publicSG

3389 (RDP) publicSG

49152 -
65535 publicSG
uDP 53 (DNS) publicSG

389 (LDAP) publicSG

Options DHCP

Créer un ensemble d'options DHCP

Un contréleur de domaine exécute le DNS dans le réseau privé. Le controleur permet aux serveurs Citrix
de s'authentifier et de communiquer entre eux. Pour implémenter cette communication :

e Créez un nouvel ensemble d'options DHCP contenant I'adresse IP de votre serveur DNS.
e Ajoutez un serveur DNS open-source sur Internet au cas ou un serveur ait besoin d'accéder a
Internet.
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Ensemble d'options DHCP

1. Accédez a l'onglet VPC, puis sélectionnez DHCP Options Set > Create DHCP Options Set
(Ensemble d'options DHCP > Créer un ensemble d'options DHCP).

- c https://console.aws.amazon.com/vpc/home?region=ap-southeast-2#s=dhcp-options-sets

Create DHCP Options Set Cancel [x]

Optionally, specify any of the following.
Dynamic Host Configuration Protocol (DHCP) is a protocol used to retrieve IP address assignments and
other configuration information.

Enter the domain name that should be used for your hosts, for example,
mybusiness.com.

xencloud.net

Enter up to 4 DNS server IP addresses, separated by commas, for example,
172.16.16.16, 10.10.10.10

10.0.1.5, AmazonProvidet

ntp-servers Enter up to 4 NTP server IP addresses, separated by commas.

domain-name

domain-name-servers

netbios-name-servers Enter up to 4 NetBIOS server IP addresses, separated by commas.

10.0.1.5

netbios-node-type Enter the NetBIOS node type, for example, 2.
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2. Sélectionnez le VPC, cliquez avec le bouton droit sur votre sélection, puis choisissez Change

DHCP Options Set to the new set (Changer I'ensemble d'options DHCP au profit du nouvel
ensemble).

(e https://console.aws.amazon.com/vpc/home?region=ap-southeast-2#s=vpcs
% P g P P!

Change DHCP Options Set Cancel x|

Choose a set of DHCP options to associate with your
VRC.

DHCP Options Set:
none
dopt-62303a00
dopt-4a303a28
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Configurer les instances d'infrastructure XenApp ou XenDesktop

Lancer et configurer une AMI de controleur de domaine
Créez un controleur de domaine pour le site comme suit.

1. Sélectionnez les AMI dans 'onglet EC2.

2. Enfonction du systéme d'exploitation que vous utilisez, effectuez une recherche dans les AMI
Amazon sur Windows Server 2012 Base ou Windows Server 2008 R Base. Assurez-vous que la
machine est déployée dans votre sous-réseau et qu'elle figure dans le sous-réseau privé
10.0.1.0/24.

Wl EC2 Management Conso -

« C & https://console.aws.amazon.com/ec2/v2/home?region=ap-southeast-2#LaunchinstanceWi:

ﬁ Services ~  Edit ~ Citrix AWS v Sydney v Help v

1. Chaose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Tag Instance 6. Configure Security Group 7. Review

Step 3: Configure Instance Details

Configure the instance to suit your requirements. You can launch multiple instances from the same AMI, request Spot Instances to take advantage of the lower pricing, assign an access management
role to the instance, and more

Number of instances  (j 1
Purchasing option (j Request Spot Instances
Network (i VpC-32332150 (10.0.0.0/16) v| C | create new vPC
Subnet (j subnet-25f31640(10.0.1.0/24) | ap-southeast-2a v Create new subnet

251 IP Addresses available

Public IP (i Automatically assign a public IP address to your instances
1AM role  (j Hone M
Shutdown behavior (j Stop v
Enable termination protection (j Protect against accidental termination
Monitoring  (j Enable CloudWaich detailed monitoring

Additional charges apply

EBS-optimized instance (i Launch as EBS-optimized instance
Additional charges apply

Tenancy (i Shared tenancy {multi-tenant hardwars) v
Additional charges will apply for dedicated tenancy

Cancel Previous Review and Launch Next: Add Storage

Services, Inc. or its affiliates, All rights reserved.  Privacy Policy  Terms of Use Feedback
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Attribuez I'adresse IP pour ce serveur.

EC2 Management Cons

-southeast-.

Type 3. Configure Instance 5. Tag Instance

Step 3: Configure Instance Details

251 IP Addresses available

Public IP (j Automatically assign a public IP address to your instances
IAM role (j Nene v
Shutdown behavior (j Stop v

Enable termination protection Protect against accidental termination

Enable CloudWaich detailed monitoring
Additional charges apply

Meonitoring

Launch as EBS-optimized instance
Additional charges apply

EBS-optimized instance

Tenancy Shared tenancy (multi-tenant hardware)

Additional charges will apply for dedicated tenancy

¥ Network interfaces

Device Network Interface Subnet Primary IP Secondary IP addres

etho New network interface subnet-25f31640 1 v 10015 Add P

Add Device

» Advanced Details

Privacy Policy  Terms of Use

Inc. or its affiliates. All rights

4, Amazon We

6. Config

Citrix AWS > Sydney * | Help ~

ure

Cancel Previous Next: Add Storage

Feedback

Amazon.

EC2 Management Co

1.Choose AMI  2.ChooseInstance Type 3. Configure Instance 4. Add Storage 5. Tag Instance

Step 5: Tag Instance

A tag consists of a case-sensitive key-value pair. For example, you could define a tag with key = Name and value

Key (127 characters maximum) Value
Name DCo1
Create Tag (Up to 10 tags maximum

Privacy Policy  Terms of Use

6. Configure Security

Donnez un nom convivial a I'AMI afin qu'elle soit facilement identifiable dans la console

Citrix AWS ¥ Sydney v Help v

= Webserver. Learn more about tagging your Amazon EC2 resources

5 characiers maximum)

Cancel Previous Next: Configure Security Group

Feedback
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5. Placez le controleur de domaine dans le réseau en langant I'AMI dans le réseau et le groupe de
sécurité appropriés. Cet exemple place le contréleur de domaine dans le réseau privé.

 EC2 Management Consol. - ", WA

L
s

Citrix AWS v Sydney >  Help v

5 Taglnstance 6. Configure Security Group 7. Review

2 Choose Instance Type 2. Configure Instance

Step 6: Configure Security Group

A security group is a set of firewall rules that conirol the traffic for your instance. On this page, you can add rules to allow specific traffic to reach your instance. For example, if you want to set up a web
server and allow Internet traffic to reach your instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. You tan create a new security group or select from an existing one below
Learn more about Amazon EC2 security groups

Assign a security group: Create a new security group

® Select an existing security group

Security Group ID Name Description Actions
50-43cd2826 default default VPC security group Copy to ne»
5g-51cd2834 NATSG NAT Security Group Copy to new
W) sg-e0cd2885 privateSG Private Security Group Copy to new
sg-2acd284f publicSG Public Security Group Copy to new
Inbound rules for sg-e0cd2885 [_ N =]
Type (i Protocol (i Port Range (i Source (i
AllICMP All N/A sg-2acd284f (publicSG)
Custom TCP Rule TCP 53 5g-2acd284f (publicSG)
HTTP TCP 80 sg-2acd284f (publicSG)
Custom TCP Rule TCP 135 50-2acd284f (publicSG)
Cancel Previous

its affiliates Privacy Policy ~ Terms of Use Feedback

Il rights

6. Vérifiez les parametres, puis sélectionnez Launch (Lancer).

€2 Management Conso
'S

1] Citrix AWS v Sydney~  Help v

1. Choose AMI 2 Choose Instance Type 3. Configure Instance torage 5 Tag Instance 6. Configure Security Group 7. Review

Step 7: Review Instance Launch

Please review your instance launch details. You can go back to edit changes for each section. Click Launch fo assign a key pair to your instance and complete the launch process

~ AMI Details Edit AMI
Microsoft Windows Server 2012 Base - ami-2b23bd11

oy Microsoft Windows 2012 Standard edition with 64-bit architecture. [English]
I Root Device Type: ebs  Virtualization type: hvm

~ Instance Type Edit instance type
Instance Type ECUs VvCPUs Memory (GiB) Instance Storage (GiB) EBS-Optimized Available Network Performance
m3 medium 3 1 3753 1x4 - Moderate

~ Security Groups Edit security groups
Security Group ID Name Description
sg-e0cd2885 privateSG Private Security Group

All selected security groups inbound rules

Security Group ID Type (i Protocol (i Port Range (i Source (i
sg-e0cd2885 AllICMP All A sg-2acd284f (publicSG)
50-e002885 Custom TCP Rule TCP 53 sg-2acd284f (publicSG)

Cancel  Previous m

ved.  Privacy Pelicy  Terms of Use Feedback

nc. or its affiliates. All rig|

Amazon W
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7. Choisissez une paire de clés AWS existante ou créez-en une nouvelle.

c https://console.aws.amazon.com/ec2/v2/home?region=ap-southeast-2#LaunchinstanceWizard

Select an existing key pair or create a new key pair X

A key pair consists of a public key that AWS stores, and a private key file that you store. Together,
they allow you to connect to your instance securely. For Windows AMIs, the private key file is required
to obtain the password used to log info your instance. For Linux AMIs, the private key file allows you to
securely SSH into your instance.

| Choose an existing key pair i

Select a key pair
|XA_6.5_CloudWorks

]

)] acknowledge that | have access to the selected private key file (XA_6.5_CloudWorks.pem),
and that without this file. | won't be able to log into my instance.

Cancel Launch Instances
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Lancer les AMI XenApp ou XenDesktop restantes

Lancez les AMI XenApp ou XenDesktop restantes a |'aide des parameétres figurant dans le tableau
suivant. Veillez a les lancer dans le réseau correct (privé ou public le cas échéant), et attribuez une
adresse IP et les adresses IP élastiques.

Remarque : I'assistant Amazon VPC crée automatiquement le serveur NAT, vous n'avez donc pas besoin

de cette AMI.
Contréleur de | Microsoft Windows Server 2012
domaine Base ami-814642e8 privé 10.0.1.5
Microsoft Windows Server 2008
R2 Base ami-37b1b45e privé 10.0.1.5
Delivery Microsoft Windows Server 2012
Controller avec SQL ami-e743478e privé DHCP
Microsoft Windows Server 2008
R2 avec SQL ami-alb9bcc8 privé DHCP
VDA principal | Microsoft Windows Server 2012
Base ami-814642e8 privé DHCP
Microsoft Windows Server 2008
R2 Base ami-37b1b45e privé DHCP
Bastion Microsoft Windows Server 2012
Base ami-814642e8 public DHCP
Microsoft Windows Server 2008
R2 Base ami-37b1b45e public DHCP
NetScaler VPX
NetScaler VPX édition Platinum -
10 Mbits/s ami-c995aaal public/privé | 10.0.1.100
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https://aws.amazon.com/marketplace/pp/B00A9ZLKFK
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Lancer I'AMI NetScaler

usageinstructions/CitrixUl.html.

«

% AWS Marketplace: NetScs

1. Vérifiez que vous étes abonné a NetScaler VPX dans AWS Marketplace.
2. Dans la section Community AMls de I'assistant de lancement de la console EC2, lancez I'AMI et
recherchez les ID d'AMI.

Pour obtenir des instructions détaillées, veuillez consulter https://s3.amazonaws.com/awsmp-

[ & hitps://aws.amazon.com/marketplace/ordering?ie=UTF8&status=SUCCESS&appAction

SUBSCRIBE_RESULTS&appActionToken=j2Flj2Blad4Sm6Rplj2B45fOTCKj: ¢y

o Soltware and AW hourly usage foes apply when the instance is running. These fees will appear an your monthiy bill

Usage Instructions
Please go to https://s3.amazonaws.com/awsmp-usageinstructions/CitrixULhtml A for full
usage instructions.

Next Steps

aws@citrix.com will receive an email shortly to confirm your subscription.

Once youve received the email, you can click the "Launch with EC2 Console” buttons
below and follow the instructions to launch an instance of this software_

You can also find and launch these AMIs by searching for the AMI IDs (shown below) in
the "Community AMIs” tab of the EC2 Consale ™ Launch Wizard, or launch with the
EC2 APIs 7

You can view this information at a later time by visiting the Your Software page. For
help. see step-by-step instructions ™™ for launching Marketplace AMIs from the AWS
Console.

Selecta Version

10.1-123.9, released 01/30/2014 v

Region 1D

US East (Virginia) ami-c995aaal
US West (Oregon) ami-3eebBble
US West (Merthern California) ami-c07b4685
EU West (Ireland) ami-7626df01
Asia Pacific (Singapore) ami-d§40168a
Asia Pacific (Sydney) ami-7940de43
Asia Pacific (Tokyo) ami-bYecadbd
South America (Sao Paulo) ami-Tf30f062

Thank you! Your subscription will be completed in a few moments.

Related Links

p AWS Management Console )
P Your Software

p Continue shopping on AWS Marketplace
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3. Déployez l'instance dans le sous-réseau privé.

Citrix AWS v Sydney v  Help v

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 5.TagInstance 6. Canfigure Security Graup 7. Review

Step 3: Configure Instance Details

Configure the instance to suit your requirements. You can launch multiple instances from the same AMI, request Spot Instances fo take advantage of the lower pricing, assign an access management
role to the instance, and more

Number of instances (j 1
Purchasing optien (i Request Spot Instances
Network (i vpe-32332f0 (10.0.0.0/16) ] |C Create new vPC
Subnet (j subnat-25f31640(10.0.1.0/24) | ap-southeast-2a v Create new subnet

249 IP Addresses available

Public IP (j
1AM role (i Nane v
Shutdown behavier (j Stop v
Enable termination pretection (j Protect against accidental termination
Monitering (i Enable CloudWatch detailed monitoring
Additional charges apply
EBS-optimized instance (j Launch as EBS-optimized instance
Additional charges apply
Tenancy (j Shared tenancy (multi-tenant hardware) v

Additional charges will apply for dedicated tenancy

Cancel Previous Review and Launch Next: Add Storage

d.  Privacy Policy  Terms of Use Feedback

ts affiliates. All rights

4. Assurez-vous que cette instance dispose de deux interfaces :
e Sous-réseau public
e Sous-réseau privé :
i. ethO est connecté au sous-réseau privé
ii. L'adresse IP principale (NSIP) est 10.0.1.100
iii. L'adresse IP secondaire (SNIP) est 10.0.1.102
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heast-2#LaunchinstanceWizard:ami=ami-7940de43

Citrix AWS ~  Sydney v Help v

1 Chaose AMI 2 ChooselnstanceType  3.ConfigureInstance 4 AddStorage 5 Taglnstance 6 Configure Security Graup 7. Review

Step 3: Configure Instance Details

Shutdown behavior (j Stop v
Enable termination protection (j Protect against accidental termination
Monitering (i Enable CloudWatch detailed monitoring

Additional charges apply.

EBS-optimized instance (j Launch as EBS-optimized instance
Additional charges apply.

Tenancy (i Shared tenancy (multitenant hardware) v
Additional charges will apply for dedicated tenancy.

~ Network interfaces
Device Network Interface Subnet Primary IP Secondary IP addresses

etho Mew netwark interface ¥ || subnet-25131640 1 v 10.0.1.100 10.0.1.102 Add IP

We can no longer assign a public IP address to your instance

The auto-assign public IP address feature for this instance is disabled because you specified multiple network interfaces. Public IPs can only be assigned fo
instances with one network interface. To re-enable the auto-assign public IP address feature, please specify only the eth0 network interface

eth1 New network interface v | | subnet-24316411 » 10.0.0.175 10.0.0.176 Add IP (x]

Add Device

» Advanced Details

Privacy Pelicy  Terms of Use Feedback

rvices, Inc. or its affiliates. All rights

5. Déployez l'instance dans le groupe de sécurité privé.

£/ 1 EC2 Managemen

940ded3

Citrix AWS ~  Sydney v Help v

1. Choose AMI 2 ChooseInstance Type 3. Configure Instance 4. Add Storage 5. Taglnstance 6. Configure Security Group 7. Review
Step 6: Configure Security Group
A security group is a set of firewall rules that confrol the traffic for your instance. On this page. you can add rules to allow specific traffic to reach your instance. For example. if you want to set up a web
server and allow Internet traffic fo reach your instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existing one
below. Learn more about Amazon EC2 security groups.
Assign a security group: Create a new security group
® Select an existing security group
Security Group ID Name Description Actions
sg-a2cc29c7 AWSMP-NetScaler-VPX-—-Customer-Licensed-2014- Security Group for Management ENI Copy to new
sg-accc29c9 AWSMP-NetScaler-VPX—-Customer-Licensed-2014- Security Group for Private ENI Copy to new
sg-adcc29c8 AWSMP-NetScaler-VPX—-Customer-Licensed-2014- Security Group for Public ENI Copy to new
sg-43cd2826 default default VPC security group Copy to new
sg-51cd2834 NATSG NAT Security Group Copy to new
¥ sg-e0cd2885 privaieSG Private Security Group Copy to new
sg-2acd284f publicSG Public Security Group Copy to new
Inbound rules for sg-e0cd2885 _ N = Q]
Type (i Protocol (i Port Range (j Source (j
AllICMP All NIA s0-2acd284f (publicSG)
Custom TCP Rule TCP 53 sg-2acd284f (publicSG)
HTTP TCP 80 sg-2acd284f (pUblicSG)
Custom TCP Rule TCP 135 sg-2acd284f (publicSG)
c Amazon Web Services, Inc. or its affiliates. All rights ed.  Privacy Policy  Terms of Use Feedback
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6. Configurez les interfaces réseau élastiques NetScaler (ENI AWS) de maniéere a ce qu'elles fassent
partie de leurs groupes de sécurité respectifs.
o L'ENI du sous-réseau public doit faire partie du groupe de sécurité public
o L'ENI du sous-réseau privé doit faire partie du groupe de sécurité privé

ENI publique — Groupe de sécurité public

VPC Management Conso % AWS Marketplace: NetSc= cz sc EC2 Management Consol & aws eni - Cerca con Goog

€« (e https://consDle.aws.amazon.com/ecZ/ﬂ/home?region p-southeast-2#NIC:

Change Security Groups

Network Interface eni-3c11e739

Security groups [sg-51cd2834 - NATSG - NAT Security Group
50-430d2826 - default - default VPC security group
sg-0cd2885 - privateSG - Private Security Group
sg-2acd284f - publicSG - Public Security Group

Selected groups: sg-2acd284f
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ENI privée — Groupe de sécurité privé

EC2 Management Consol aws eni - Cerca con Go

Change Security Groups

Network Interface eni-3c11€759

Security groups [sg-51cd2834 - NATSG - NAT Security Group
5g-43cd2826 - default - default VPC security group
sg-e0cd2685 - privateSG - Private Security Group
5g-2acd284f - publicSG - Public Security Group

Selected groups: sg-2acd284f

...

7. Attribuez une adresse IP élastique a I'ENI publique NetScaler — associée a |'adresse IP virtuelle
(10.0.0.176).

VPC Management Consc % AWS Marketplace: NetSc: . Management Consol 8 ‘aws eni - Cerca con G

https://console.aws.amazon.com/ec2/v2/home?region=ap-southeast-2#NIC:

Associate Elastic IP Address

Select the address you wish to associate with eni-3c11e759

Address  |54.206.79.118

Allow reassociation (=]

Associate to private IP address |1(],(],(],1 76

* denotes the primary private IP address

Cancel [ELESLIECLLIEES
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EC2 Management Cons: aws eni - Cerca con Go«

Change Security Groups

Network Interface eni-3d11e758

Security groups |sg-51cd2834 - NATSG - NAT Security Group
$g-43cd2826 - default - default VPC security group
5-e0cd2885 - privateSG - Private Security Group

g-2acd284f - publicSG - Public Securit

Selected groups: sg-e0cd2885

Page | 78© 2014 Citrix Systems, Inc. Tous droits réservés.



