Créer une relation d'approbation entre deux forets différentes.

Cette opération a pour but de pouvoir authentifier des utilisateurs issues d'un
domaine appartenant a une foret extérieur a l'entreprise pour qu'ils accedent aux
ressources de votre domaine.

La configuration n'est pas compliquée, mais il est dans un premier temps nécessaire
de s'assurer que deux prérequis soit respectés :

-Le premier concerne le niveau fonctionnel, ce dernier doit égal a Windows server
2003.

-Le deuxieme point concerne la mise en place de redirecteur au niveau du serveur
DNS.

Ces derniers doivent étre créés sur les serveurs DNS des deux foréts.

Dans la console du serveur DNS, effectuez un clic droit sur Redirecteur conditionnel
puis sélectionnez I'option Nouveau redirecteur conditionnel.



ﬁ Fichier Action Affichage Favoris  Fenétre 7
«= 7 ez HEE § 8

|| Racine de la consele Mom
4 = SRVDCPRO
b (& Journaux globaux
i || Zones de recherche directes
i || Zones de recherche inversée
Points d'approbation
T Redirecte

[+ ﬂ L'amaines et app
[+ 3 Litilisateurs et ore

[+ mﬂ Sites et services £
b Lo Schéma Active D
B ‘J__a Gestion des strat Aide

Mouveau redirecteur conditionnel...

Mouvelle fenétre & partir d'ici

Actualiser

<l [ | >

Créez un redirecteur conditionnel,

Saisissez le nom de domaine AD de la forét approuvée ainsi que le nom du serveur
DNS.

Enfin cochez la case permettant de stocker le redirecteur dans l'annuaire Active
Directory.



Domaine DNS &

modamain.|lan

Adresses IF des serveurs maitres :

Adresze [P Mom de domaine compl...  Validé Supprimer
<Cliauez id pour aiouter une adresse IP ou un nom ONS >
24 192, 168, 152, 180 modomaine.ian Le serveur ayant cette .., Monter

Descendre

mmd{er ce redirecteur conditionnel dans Active Directory, et le répliguer comme suit :

|T|:||_|s les serveurs DNS de cette forét W

Délai d'expiration des requétes de redirection (en secondes) @

Le nom de domaine complet du serveur n'est pas disponible siles entrées et les zones de recherche
inversée appropriées ne sont pas configurées,

Recommencez la méme opération au niveau de la deuxieme forét.

Ouvrez la console Domaine et approbations AD sur une des deux foréts puis
effectuez un clic droit au niveau du domaine. Dans le menu contextuel, sélectionnez

Propriétés.



ﬁ Fichier Action Affichage Favoris Fenétre 7
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Mouvelle fenétre & partir d'ici

Mouvelle vue de la liste des tdches...

Exporter la liste...

Aide

Sélectionnez lI'onglet Approbations puis cliquez sur le bouton Nouvelle approbation

tom

Domaines approuvés par ce domaine (@pprobations sotantes)

Mom du domaine Typedap... Transitf Propriétés...

Supprimer

Domaines qui approuvent ce domaine {approbations entrantes) :

Mom du domaine Typedap... Transitf Propriétés. ..

Supprimer

|| Aonder || Appliquer || Aide




Un assistant se lance, cliquez sur Suivant dans la fenétre de Bienvenue. Dans la
fenétre Nom d'approbation, saisissez le nom de la forét qui doit étre approuvée.

MNom d’approbation

Wous pouvez créer une approbation en utilisant un nom MNetBIOS ou DNS.

Ertrez le nom d'un domaine, d'une forét ou d’'un domaine Kerberos pour cette approbation. Si
vous entrez un nom de forét, vous devez entrer un nom DMNS.

Exemple de nom NetBIOS : foumisseurd1-nt
Exemple de nom DMNS : foumisseur(14nteme microsoft . com

Mom :

——

<Précédent | Suivart> | | Anmuler |

Dans le choix du type d'approbation, sélectionnez el type qui vous convient pour j'ai

choisi approbation de foret puis cliquez sur suivant.



Type d approbation
Ce domaine est un domaine racine de forét. 5i le domaine spécifié est approprié,
VOUS poUVEZ créer une approbation de fordt.

Sélectionnez le type d'approbation que vous voulez créer.

() Approbation exteme
Une approbation exteme est une approbation non transitive entre un domaine et un

autre domaine en dehors de la forét. Une approbation non transitive est liée parles
domaines dans la relation.

Approbation de forét

Line approbation de forét est une approbation transitive entre dew foréts permettant
a des utilisateurs dans n'imparte quel domaine d'une forét d'&re authentifiés dans
n'importe quel domaine de |'autre fonst .

L'approbation pourra étre de type bidirectionnel ou d'un seul sens (entrante ou

sortante).

Direction de |'approbation
Wous pouvez créer des approbations & sens unigue ou bidirectionnelle.

Sélectionnez le sens de cette approbation.

() Bidirectionnel
Les utilisateurs présents dans ce domaine peuvent étre authentfiés dans le domaine
spécifié, le domaine Kerberos ou la forét, et les utilisateurs dans le domaine spécifié, le
domaine Kerberos et |a forét peuvent &re authentifiés dans ce domaine.

(") Sens unique ; en entrée
Les utilisateurs présents dans ce domaine peuvent étre authentifies dans le domaine
gpecifié, le domaine Kerberos, ou |a forét.

(") Sens unique ; en sortie
Les utilisateurs présents dans le domaine spécifig, le domaine Kerberos ou la forét
peuvent &tre authentfiés dans ce domaine.




La création va étre effectuée au niveau des deux foréts.

Pour cela, il est nécessaire d'avoir un compte d'administration sur la deuxieme forét.

Dans la fenétre Sens de l'approbation, sélectionnez I'option Ce domaine et le

domaine spécifié puis cliquez sur Suivant.

Sens de |'approbation
Si vous avez les autorisations appropriées dans les dews domaines, vous pouvez
créer les dewx cités de la relation d'approbation.

Pour utiliser une approbation. vous devez créer les dewx sens de la relation
d’approbation. Par exemple, si vous créez une approbation unilatérale entrante dans le
domaine local, vous devez également créer une approbation sortante dans le domaine
gpécifié pour que le trafic d authentfication circule au sein de |'approbation.

Créer |'approbation pour le ou les domaines suivants :

(") Ce domaine uniquement
Cette option crée la relation d approbation dans le domaine local.

(#) Ce domaine et le domaine spécifie

L_Efie option cree une relaiion d approbation dans le domaine local et dans le domaine
spécifie. Vous devez disposer des priviléges de création d'approbations dans le domaine

spécifié.

Saisissez l'identifiant et mot de passe d'un compte qui possede des droits

d'administrations au niveau de la deuxiéme forét.

Cela va permettre de procéder a la création de la relation d'approbation.



Nom d'utilisateur et mot de passe
Pour créer cette relation d'approbation, vous devez avair les priviléges
administratifs pour le domaine specifie.

Domaine spécifié : webmaker lan

Ertrez le nom d'utiisateur et le mot de passe d'un compte disposant de privigges
d'administration dans le domaine spécifié.

Nom d st

<Précédent | Suvart> | | Annder |

Afin de s'assurer de limiter I'acces aux ressources a quelques utilisateurs de la forét
approuvée, l'authentification sélective doit étre sélectionnée.

MNiveau d’authentification d'approbations sortantes — Forét locale
Les utilisateurs dans la forét spécifiée peuvent étre authentifiés pour utiliser toutes
les ressources dans |a forét locale ou uniquement les ressources que vous
spécifiez.

Sélectionner |'étendue de |'authentification pour les wtilisateurs a partir de |a forét maire.com.

() Authertification pour toutes les ressources de la forét
Windows authentiffiera automatiquement les utilisateurs de |a forét spécifiée pour toutes
les ressounces de |a forét locale. Cette option est préférable lorsque les dewx foréts
appartiennent & la méme organisation.

Mindows n authenttiera pas automatiqguement les utilisateurs de |a forét spécifiée pour
foutes les ressources dans la forét locale. Aprés avoir terming |'exécution de cet
Masistant, accordez |'accés individusl & chague serveur que vous voulez rendre
disponible aw utilisateurs dans |a forét spécifiée. Cette option est préférable si les foréts
appartiennent 3 des organisations différentes.

<Précédent | Suvant> | | Annuler




Confirmer I'approbation sortante puis I'approbation entrante.

Confirmer |"approbation sortante

Yous devez confimer cette approbation uniquement si l'autre coté de
|'approbation a été créé.

Voulez-vous corfimer |'approbation sortante 7

() Non, ne pas corfimer |'approbation sortante

Pour confirmer |'approbation mairntenant, cliqguez sur Suivant.

< Précédert | Suvant> | | Annuler

Confirmer |"approbation entrante

Yous devez corfimmer cette approbation uniquement si |'autre coté de
|'approbation a été créé.

Voulez-vous corfimer |'approbation entrante 7

() Non, ne pas corfimmer |'approbation entrante

Pour confirmer |'approbation mairntenant, cliquez sur Suivant.

| <Précédent || Suvant> | | Annuler

Effectuez par la suite la création de I'approbation.



Afin que les utilisateurs puissent accéder aux ressources, il est nécessaire de modifier
I'ACL du compte ordinateur AD du serveur qui contient les ressources.

Afin d'afficher l'onglet Sécurité, il est nécessaire d'afficher les fonctionnalités
avancees.
Fichier Action § Affic B
* *| # | Ajouter/supprimer des colonnes...
1 Utilisateurs et c Grandes icénes T
b [ Requétesel  petites icénes
4 54 —_— Liste
I wiltin .
[ Compulzl LeEs
=] Domair, Utilisateurs, contacts, groupes et ordinateurs en tant que conteneurs
I
E g U:E'::g Options de filtre...
2] Metro Personnalizer...

Dans les propriétés du compte ordinateur AD du serveur qui héberge la ressource,
accédez a l'onglet sécurité puis ajoutez le compte ou le groupe du domaine distant
qui doit accéder a la ressource. Il est nécessaire de lui attribuer le droit d’Autorisation
d'authentifier.



Général | Systéme d'explotation | Membrede | Délégation | Emplacement
Géré par | (Objet | Securite | Appel ertrart I Editeur d'attributs

Moms de groupes ou d'utilisateurs

82, Adming du domaine “Admings du demaine)

82 Editeurs de cerfficats (. ©  “\Editeurs de centficats)

%Mminisilateurs de |'entreprise (| “WAdministrateurs de |'entreprise)
%Mminisilateurs ) * Administrateurs)

%Opéﬁteurs d'impression |, Wpérateurs d'impression)

%.ﬁccés compatible pré-Windows 2000 ¢ . " “Accés compatible pré-Windows 2000)

Compta ([ Compt=)

| Aouter.. | | Supprimer |

Ay torisations pour Compta Autoriser  Refuser

Contréle total ]
Lire vl
Ecrire ]
Créertous les objets erfants ]
Supprimer tous les objets enfants ]
| Autonsation d authertifier .. W] |

Pour les autonsations spéciales et les paramétres avanceés, cliqguez sur
Avance.

Informations sur le contrile d'accés et les autorsations

L'autorisation sur la ressource peut maintenant étre donnée. Pour cela accéder a
I'onglet sécurité du dossier partagé, de I'imprimante, puis cliquez sur Ajouter.

Dans la fenétre de sélection, cliquez sur Emplacement puis sélectionnez le domaine
approuvé.



Sélectionnez le type de cet objet :

|d&atﬁsﬁm.d&ag’m.p&aw Principau de sécurité intégrés || Types d'objets... |
& partir de cet emplacement :

= | | Emplacements... |

Entrez les noms des objets & sélectionner (exemples) :

| Weérfier les noms |

Une authentification est nécessaire, saisissez les identifiants d'un compte ad du
domaine approuvé.



Entrer les informations d'identification réseau

Entrez vos informations d'identification pour un compte avec les
autorisations pour mairie.com.

Exernple : Utilisateur, Utilisateur@microsoft.com ou Domaine\Mom
d'utilisateur

v ovene t@dministrateur

| | Annuler

Saisissez le nom du compte ou groupe souhaité puis cliquez sur Vérifier Maintenant
puis donner les autorisations nécessaires. L'utilisateur peut maintenant accéder a la
ressource.

Votre relation d'approbation est mise en place.



